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摘　 要： Ｄｏｃｋｅｒ 作为一个轻量级资源虚拟化解决方案，有易扩展、秒级启动、灵活的弹性伸缩等特点，受到越来越多企业的青

睐，是云计算领域构建私有云的主流方案之一。 Ｄｏｃｋｅｒ 容器在网络架构方面存在短板，虽然存在多种网络解决方案，但是无

法同时解决网络资源隔离和性能损耗的问题，尤其是对于网络性能和可用性敏感的应用。 本文提出基于单根 Ｉ ／ Ｏ 虚拟化技

术 ＳＲ－ＩＯＶ（Ｓｉｎｇｌｅ Ｒｏｏｔ Ｉ ／ Ｏ Ｖｉｒｔｕａｌｉｚａｔｉｏｎ）的 Ｄｏｃｋｅｒ 网络架构。 实验结果表明，网卡虚拟化方案无需打开网卡的混杂模式

（Ｐｒｏｍｉｓｃｕｏｕｓ Ｍｏｄｅ）就能够解决网络资源隔离的问题，同时还具有与物理网卡基本同等的性能和稳定性，适合在生产环境大

规模使用。
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０　 引　 言

Ｄｏｃｋｅｒ 是一个基于 ＬＸＣ（Ｌｉｎｕｘ Ｃｏｎｔａｉｎｅｒ）技术

的开源容器引擎，具有跨平台、移植性强和快速启动

等优点［１］。 开发人员可以使用 Ｄｏｃｋｅｒ 打包应用程

序并将所需的依赖项运行到便携式容器中，使得每

个 Ｄｏｃｋｅｒ 应用都拥有独立的 ＣＰＵ、存储设备、内存

以及网络空间。 ２０１４ 年 １２ 月，Ｄｏｃｋｅｒ 公司发布了

基于 Ｇｏ 语言开发的原生态容器集群管理工具

Ｓｗａｒｍ，用来对集群中的 Ｄｏｃｋｅｒ 镜像和容器进行统

一的管理［２］。 与 Ｋｕｂｅｒｎｅｔｅｓ 工具相比较，Ｓｗａｒｍ 可

以满足容器的在线扩缩容，尤其适合有状态的容器

管理［３］。 Ｓｗａｒｍ 工具的发布促进了 Ｄｏｃｋｅｒ 在集群

中的运用，越来越多的公司利用 Ｄｏｃｋｅｒ 和 Ｓｗａｒｍ 工

具部署私有的 ＰａａＳ（平台即服务），提供大规模基于

容器的服 务［４］。 随 着 越 来 越 多 的 应 用 部 署 在

Ｄｏｃｋｅｒ 容器中，对于 Ｄｏｃｋｅｒ 网络通信的需求也越发

复杂［５］。 目前 Ｄｏｃｋｅｒ 支持的网络架构，在一个节点

上部署多个容器时无法同时满足网络隔离、端口不

冲突以及较好的性能和可管理性等目标，需要研究

更加有效的架构。

１　 相关技术

１．１　 Ｄｏｃｋｅｒ 网络框架

Ｌｉｎｕｘ 内核中提供 ６ 种资源隔离技术，包括分时

系统（ＵＮＩＸ Ｔｉｍｅ － ｓｈａｒｉｎｇ Ｓｙｓｔｅｍ）命名空间，进程



（ｐｒｏｃｅｓｓ ＩＤ）命名空间，进程间通信（ Ｉｎｔｅｒ －Ｐｒｏｃｅｓｓ
Ｃｏｍｍｕｎｉｃａｔｉｏｎ）命名空间，挂载（ｍｏｕｎｔ）命名空间，
网络（ｎｅｔｗｏｒｋ）命名空间和用户（ＵＳＥＲ）命名空间。
Ｄｏｃｋｅｒ 使用 Ｌｉｎｕｘ 网络命名空间作为网络实现基

础，网络命名空间主要提供了网络资源的隔离，包括

网络设备、ＩＰｖ４ 和 ＩＰｖ６ 协议栈、ＩＰ 路由表、防火墙

等网络资源。 Ｄｏｃｋｅｒ 实现了 ４ 种网络模式满足不同

的场景，供用户选择［６］。
ｈｏｓｔ 模式：容器和宿主机共用一个网络命名空

间，容器没有独立的网络资源。 这种方式可以很好

的解决容器与外界的通信问题，但是没有隔离性，同
时还会引发网络资源冲突。

ｃｏｎｔａｉｎｅｒ 模式：ｃｏｎｔａｉｎｅｒ 模式与 ｈｏｓｔ 模式类似，
不同的是这种模式第二个容器共享另外一个容器的

网络命名空间，而不是宿主机的。 这种模式同样是

降低了容器间网络的隔离性，引发网络资源冲突。
ｂｒｉｄｇｅ 模式：容器默认的网络模式，Ｄｏｃｋｅｒ 在启

动的时候会创建名称为 ｄｏｃｋｅｒ０ 的网桥，然后使用

虚拟设备接口（ｖｅｔｈ ｐａｉｒ）连接到网桥上，这种模式

下容器拥有独立的网络命名空间。 容器会通过

ｉｐｔａｂｌｅｓ ＮＡＴ 将容器 ＩＰ 地址映射出去，网桥负责转

发数据帧，使得容器通过宿主机与外界通信。 Ｌｉｎｕｘ
网桥使用灵活，是目前业界主流，但这种用软件封装

的模式导致网络性能下降，架构复杂度高，出现问题

排错困难。
ｎｏｎｅ 模式：容器拥有独立的网络命名空间，需

要用户为容器添加网卡、配置 ＩＰ 地址、路由等信息。
这种模式给了用户最大的自由度，但是需要额外的

网卡以及配置容器才能与外界通信。
１．２　 ＳＲ－ＩＯＶ 技术

ＳＲ－ＩＯＶ 是 ＰＣＩ－ＳＩＧ 定义的 ＩＯ 设备硬件虚拟

规范，是一种基于硬件的辅助虚拟化 Ｉ ／ Ｏ 技术［７］。
ＳＲ－ＩＯＶ 标准允许在虚拟机或者容器之间高效共享

ＰＣＩｅ（Ｐｅｒｉｐｈｅｒａｌ Ｃｏｍｐｏｎｅｎｔ Ｉｎｔｅｒｃｏｎｎｅｃｔ Ｅｘｐｒｅｓｓ，快
速外设组件互连）设备，并且是在硬件中实现的。
ＳＲ － ＩＯＶ 具 有 两 种 功 能： 物 理 功 能 （ Ｐｈｙｓｉｃａｌ
Ｆｕｎｃｔｉｏｎ， ＰＦ）和虚拟功能（Ｖｉｒｔｕａｌ Ｆｕｎｃｔｉｏｎ，ＶＦ），ＰＦ
包含 ＳＲ－ＩＯＶ 功能结构，用于管理 ＳＲ－ＩＯＶ 功能；ＰＦ
是全功能的 ＰＣＩｅ 功能，可以像其他任何 ＰＣＩｅ 设备

一样进行发现、管理和处理。 ＰＦ 拥有完全配置资

源，可以用于配置或控制 ＰＣＩｅ 设备。 ＶＦ 是一种轻

量级的 ＰＣＩｅ 功能，拥有独立的配置空间，并具有数

据通信的关键设备资源，如数据缓冲区、ＤＭＡ 通道

等，非关键的设备资源则与其他 ＶＦ 共享。

ＳＲ－ＩＯＶ 是一种基于硬件的网卡虚拟化解决方

案，ＶＦ 设备可以直接访问寄存器，具有较好的性能

和稳定性［８］。 同时 ＳＲ－ＩＯＶ 还能够减少使用交换机

数量、简化布线工作，节省数据中心的成本和能

耗［９］。 ＳＲ－ＩＯＶ 通过硬件辅助实现不同对象间数据

隔离，提升数据安全保护级别。 目前很多主流的中

高端网卡都支持 ＳＲ－ＩＯＶ 技术，如 Ｉｎｔｅｌ ８２５７６ 网卡、
Ｉ３５０ 网卡、８２５９９ 网卡、Ｘ５４０ 网卡等。

２　 基于 ＳＲ－ＩＯＶ 的 Ｄｏｃｋｅｒ 网络

Ｄｏｃｋｅｒ 实现的网络模式都存在一定的问题，在
数据库等对隔离性、性能以及网络延时等都敏感的

场景无法大规模使用。 文献［１０］提出将 Ｍａｃｖｌａｎ 应

用在 Ｄｏｃｋｅｒ 中，弥补 Ｄｏｃｋｅｒ 网络本身功能缺陷，同
时提升数据传输的效率，是一种较好的 Ｄｏｃｋｅｒ 网络

解决方案。 Ｍａｃｖｌａｎ 是利用 Ｌｉｎｕｘ 内核实现的虚拟

网络设备，将物理网卡虚拟出多个虚拟网卡，并保证

虚拟网卡都具有独立的 ＭＡＣ 地址。 当物理网卡接

收到数据后，会根据 ＭＡＣ 地址，将其发送到相应的

虚拟网卡上。 Ｍａｃｖｌａｎ 优点是性能优异，因为无须

端口映射或者额外桥接，可以直接通过主机接口

（或者子接口）访问容器接口［１１］。 但是 Ｍａｃｖｌａｎ 的

缺点是需要将网卡设置为混杂模式，混杂模式下采

用以太网广播信道争用的方式，网卡将接收所有经

过的数据包，而不管是不是发送给自己的，并传递给

上层应用，这很难被允许，尤其是在公有云的场景

下。 为解决上述问题，本文提出在 Ｄｏｃｋｅｒ 网络中使

用 ＳＲ－ＩＯＶ 技术，为容器分配独立的 ＶＦ，并由用户

为容器配置地址，配置过程无需将网卡设置为混杂

模式。
为满足关键业务高可用和高性能的要求，通常

服务器上通过两块或者多块网卡进行绑定。 绑定是

一种 ｌｉｎｕｘ 系统下的网卡绑定技术，可以把服务器上

ｎ 个物理网卡在系统内部抽象 （绑定）成一个逻辑

上的网卡，能够提升网络吞吐量、实现网络冗余、负
载等功能。

本文提出的基于 ＳＲ－ＩＯＶ 的 Ｄｏｃｋｅｒ 网络架构

如图 １ 所示。 宿主机两块物理网卡，分别连接 ＡＢ
两路交换机，启用 ＳＲ－ＩＯＶ 技术后虚拟出多个虚拟

网卡。 虚拟网卡命名以 ＶＦ 开头，数字中第一位代

表物理网卡序号，后面数字代表 ＶＦ 序号，如物理网

卡 １ 的第一个 ＶＦ 命名为 ＶＦ１１，物理网卡 ２ 的第 ６３
个 ＶＦ 命名为 ＶＦ２６３。 使用物理网卡 １ 和 ２ 中对应

序号的 ＶＦ 进行绑定，通过抽象形成若干个逻辑

９７１第 １ 期 梁克会， 等： 基于 ＳＲ－ＩＯＶ 的 Ｄｏｃｋｅｒ 网络架构研究



ｂｏｎｄ 网卡，命名为 ｃｂｏｎｄ 和序号，如 ＶＦ１１ 和 ＶＦ２１
通过绑定后的逻辑网卡命名为 ｃｂｏｎｄ１。 在容器调

度阶段为容器分配未使用的逻辑网卡，并且按照需

求设置 ＩＰ 地址以及 ＶＬＡＮ ＩＤ。
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图 １　 基于 ＳＲ－ＩＯＶ 的容器网络架构

Ｆｉｇ． １　 Ｃｏｎｔａｉｎｅｒ ｎｅｔｗｏｒｋ ａｒｃｈｉｔｅｃｔｕｒｅ ｂａｓｅ ｏｎ ＳＲ－ＩＯＶ

　 　 基于 ＳＲ－ＩＯＶ 的容器网络配置包括宿主机 ＳＲ－
ＩＯＶ 功能启用、网卡虚拟化、ＶＦ 双网卡绑定以及容

器配置虚拟化网卡过程，具体流程如下：
Ｓｔｅｐ １　 进入 ＢＩＯＳ 设置，找到 Ａｄｖａｎｃｅ －＞ ＰＣＩ

Ｓｕｂｓｙｓｔｅｍ －＞ ＳＲ－ＩＯＶ Ｓｕｐｐｏｒｔ 选项，选择 Ｅｎａｂｌｅｄ，启
用 ＳＲ－ＩＯＶ 功能。 同时找到 Ａｄｖａｎｃｅｄ－ｓｅｃｕｒｅ Ｖｉｒｔｕａｌ
Ｍａｃｈｉｎｅ Ｍｏｄｅ，选择为 Ｅｎａｂｌｅｄ，启动 ＶＴ－ｄ 技术；

Ｓｔｅｐ ２　 进入 ＥＳＸｉ 硬件配置页面，找到需要进

行配置的 ＳＲ－ＩＯＶ 网卡，设置 Ｖｉｒｔｕａｌ ｆｕｎｃｔｉｏｎｓ 数量

为 ６４，保存配置之后重新启动；
Ｓｔｅｐ ３ 　 找到需要虚拟化的网卡 ｅｔｈ０，执行：

ｅｃｈｏ ６３ ＞ ／ ｓｙｓ ／ ｃｌａｓｓ ／ ｎｅｔ ／ ｅｔｈ０ ／ ｄｅｖｉｃｅ ／ ｓｒｉｏｖ＿ｎｕｍｖｆｓ，
虚拟出 ６３ 个 ＶＦ，并按照命名规则对 ＶＦ 进行命名。
如果有多块物理网卡，依次执行网卡虚拟化；

Ｓｔｅｐ ４　 执行双网卡绑定，将不同物理网卡虚

拟化的 ＶＦ 进行 ｂｏｎｄ，采用负载均衡模式；
Ｓｔｅｐ ５　 容器创建时设置网络模式为 ｎｏｎｅ。 如

创建一个 ｍｙｓｑｌ 数据库容器，并且容器网络模式设

置为 ｎｏｄｅ，则执行： ｄｏｃｋｅｒ ｒｕｎ － － ｎａｍｅ ｍｙｓｑｌ － ｄ
ｍｙｓｑｌ：５．７．１９ －－ｎｅｔ ＝ｎｏｎｅ；

Ｓｔｅｐ ６　 根据上一步骤创建的容器 ＩＤ 号，为容

器配置一个逻辑网卡，命令如下：ｉｐ ｌｉｎｋ ｓｅｔ ｃｂｏｎｄ１
ｎｅｔｎｓ ＄ ｃｏｎｔａｉｎｅｒ＿ｉｄ。 同时将这个逻辑设备在容器

内进 行 重 命 名， 执 行 命 令 如 下： ｉｐ ｎｅｔｎｓ ｅｘｅｃ
＄ ｃｏｎｔａｉｎｅｒ＿ｉｄ ｉｐ ｌｉｎｋ ｓｅｔ ｃｂｏｎｄ１ ｎａｍｅ ｅｔｈ０；

Ｓｔｅｐ ７　 对于容器内的网络设备配置 ｉｐ 地址，
执行命令如下：ｉｐ ｎｅｔｎｓ ｅｘｅｃ ＄ ｃｏｎｔａｉｎｅｒ＿ｉｄ ｉｐ ａｄｄｒ
ａｄｄ ｉｐｖ４ ／ ｉｐｖ４＿ｐｒｅｆｉｘ ｄｅｖ ｅｔｈ０，如果需要配置 ＩＰｖ６ 地

址方法类似，此处不在赘述。

３　 实验与结论

３．１　 实验环境

本文实验采用 Ｉｎｔｅｌ Ｘｅｏｎ Ｇｏｌｄ ５１１８，ＣＰＵ 主频

２．３ ＧＨｚ，内存 ２５６ ＧＢ，内存频率 １３３３ ＭＨｚ，配置 ２
块 Ｉｎｔｅｌ ８２５９９ １０－Ｇｉｇａｂｉｔ 网卡。 使用 ３ 台服务器搭

建一个 Ｓｗａｒｍ 集群，验证本文提出的容器网络方案

可行性以及性能；操作系统版本为 ＣｅｎｔＯＳ ７．５，Ｓｗａｒｍ
版本为 １．２．９，Ｄｏｃｋｅｒ 版本为 １．１３．１，３ 台服务器中一

台为 Ｓｗａｒｍ 管理节点，其余两台为工作节点。
３．２　 实验结果与分析

通过实验环境验证，使用本方案可以为容器配

置不同的逻辑网卡，实现为容器配置独立的网络。
同时在关闭网卡混杂模式的情况下，实现容器间网

络隔离，方案可行。
为模拟真实的业务场景，验证容器跨服务器访

问的网络性能，使用本方案在两个工作节点各创建
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５ 个容器，并为容器配置不同的 ＩＰ 地址和 ｖｌａｎ ｉｄ。
在容器中运行 ｉｐｅｒｆ３ 网络性能评测工具，针对 ＴＣＰ
或 ＵＤＰ 的传输，测试其网络性能。 测试中将其中 １
个容器定义为 ｉｐｅｒｆ３ 服务端，其余的容器定义为

ｉｐｅｒｆ３ 客户端。 通过客户端向服务端发送大小不同

的数据包，测试其 ＴＣＰ 吞吐量（ Ｔｈｒｏｕｇｈｐｕｔ）、ＵＤＰ
网络延迟 （ Ｌａｔｅｎｃｙ） 和 ＵＤＰ 丢包率 （ Ｐａｃｋｅｔ ｌｏｓｓ
ｒａｔｅ），并以此为依据进行网络性能的测定并与物理

网卡（ＮＩＣ）以及 ｍａｃｖｌａｎ 方案进行对比。
３ 种网络方案 ＴＣＰ 吞吐量实验结果如图 ２ 所

示，可以看到 ＳＲ－ＩＯＶ 方案在不同消息窗口大小场

景下与物理网卡和 ｍａｃｖｌａｎ 具有基本相同的吞吐

量。 随着消息窗口增大，吞吐量不断增加。 当消息

窗口为 ８０ Ｋ 时，基本到达网卡流量上限。
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图 ２　 ３ 种网络方案 ＴＣＰ 吞吐量实验结果

Ｆｉｇ． ２　 Ｅｘｐｅｒｉｍｅｎｔａｌ Ｒｅｓｕｌｔｓ ｏｆ ＴＣＰ Ｔｈｒｏｕｇｈｐｕｔ ｏｆ Ｔｈｒｅｅ Ｎｅｔｗｏｒｋ
Ｓｃｈｅｍｅｓ

　 　 ３ 种网络方案 ＵＤＰ 网络时延实验结果如图 ３
所示 ，ＳＲ－ＩＯＶ 方案在不同的读写缓冲区大小的场

景下与物理网卡和 ｍａｃｖｌａｎ 具有基本相同时延，并
且随着读写缓冲区增加时延不断增加，当读写缓冲

区大小为 ３２ Ｋ 时时延在 ２８ μｓ 左右。

macvlan
SR-IOV
NIC

35

30

25

20

15

10

5

0 5 10 15 20 25 30 35
Sendbuffersize/KB

Le
ga
cy（

m
ic
ro
se
co
nd
）

图 ３　 ３ 种网络方案 ＵＤＰ 时延实验结果

Ｆｉｇ． ３ 　 Ｅｘｐｅｒｉｍｅｎｔａｌ Ｒｅｓｕｌｔｓ ｏｆ ＵＤＰ ｌｅｇａｃｙ ｏｆ Ｔｈｒｅｅ Ｎｅｔｗｏｒｋ
Ｓｃｈｅｍｅｓ

　 　 ３ 种网络方案 ＵＤＰ 网络丢包率实验结果如图 ４
所示，ＳＲ－ＩＯＶ 和 ｍａｃｖｌａｎ 两种方案具有基本相同的

丢包率，都在 ２‰左右，比物理网卡丢包率稍高。

macvlan
SR-IOV
NIC

3.0

2.5

2.0

1.5

1.0

0.5

0 5 10 15 20 25 30 35
Sendbuffersize/KB

Pa
ck
et
lo
ss

ra
te
/‰

图 ４　 ３ 种网络方案 ＵＤＰ 丢包率实验结果

Ｆｉｇ． ４ 　 Ｅｘｐｅｒｉｍｅｎｔａｌ ｒｅｓｕｌｔｓ ｏｆ ＵＤＰ ｐａｃｋｅｔ ｌｏｓｓ ｒａｔｅ ｏｆ ｔｈｒｅｅ
ｎｅｔｗｏｒｋ ｓｃｈｅｍｅｓ

４　 结束语

本文提出基于 ＳＲ－ＩＯＶ 的 Ｄｏｃｋｅｒ 网络架构，能
够解决容器网络面临无法通讯、无法隔离、性能差和

管理复杂等难题，也能解决 Ｍａｃｖｌａｎ 方案中将网卡设

置为混杂模式的问题，并且基于硬件虚拟化的 ＳＲ－
ＩＯＶ 技术也具备较好的稳定性，适合应用在大规模、
对网络敏感的容器集群。 当然 ＳＲ－ＩＯＶ 技术也存在

一定的不足，主要表现 ＳＲ－ＩＯＶ 需要软硬件的支持，
对于存量不支持 ＳＲ－ＩＯＶ 的设备无法利用这项功能。
另外，目前物理网卡能够虚拟出来 ＶＦ 数量有限，一
般万兆网卡能够虚拟出 ６３ 个 ＶＦ，但是在一些无状态

应用场景下，单个服务器上部署大量容器，可能出现

ＶＦ 数量不足等情况。 如何结合其它网络方案，比如

ＶＸＬＡＮ（Ｖｉｒｔｕａｌ Ｅｘｔｅｎｓｉｂｌｅ ＬＡＮ）或者在服务器上配

置更多支持 ＳＲ－ＩＯＶ 网卡，满足单台服务器上部署大

量容器场景，这是后续需要研究的课题。
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