
第 １４ 卷　 第 ７ 期

Ｖｏｌ．１４ Ｎｏ．７ 　
　

智　 能　 计　 算　 机　 与　 应　 用

Ｉｎｔｅｌｌｉｇｅｎｔ Ｃｏｍｐｕｔｅｒ ａｎｄ Ａｐｐｌｉｃａｔｉｏｎｓ
　

　 ２０２４ 年 ７ 月

　 Ｊｕｌ． ２０２４

　 　 　 　 　 　肖心雨， 李高燕， 孙文涛，等． 一种陷门随机生成的公钥认证可搜索加密方案［Ｊ］ ． 智能计算机与应用，２０２４，１４（７）：１３６－１３９．
ＤＯＩ：１０．２０１６９ ／ ｊ．ｉｓｓｎ．２０９５－２１６３．２４０７２０

一种陷门随机生成的公钥认证可搜索加密方案

肖心雨１， 李高燕１， 孙文涛１， 杜浩瑞２

（１ 西藏大学 理学院， 拉萨 ８５００００； ２ 武汉大学 数学与统计学院， 武汉 ４３００６１）

摘　 要： 本文针对于无配对公钥认证可搜索加密方案，相同关键字不满足陷门的不可区分性，提出一种满足陷门不可区分性

的公钥认证可搜索加密方案。 该方案抵抗恶意服务器关键字猜测攻击，防止在信息检索中生成的陷门的泄露，降低了检索过

程中信息泄露的可能性，更好的维护了用户信息的安全性。 仿真实验表明，本方案生成 ２ ０００ 个关键字密文、陷门和测试分别

需要 ３４０．００５ ｍｓ、４７２．６８４ ｍｓ 和 ２０８．０５６ ｍｓ，提高了检索信息的效率。
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０　 引　 言

云计算的发展促进了个人和组织将数据外包储

存，减少了本地存储开销并简化了本地数据管

理［１］。 然而，数据的隐私性和安全性是首要解决的

问题。 数据的隐私性可以通过十分成熟的加密手段

来解决，例如对称加密（国密 ＳＭ３ 等）、公钥加密（国
密 ＳＭ２ 等） ［２］。 但数据加密导致数据的可用性降

低，因为用户无法从一堆乱码的数据中检索到目标

文件，除非用户用密钥解密之后再进行搜索。 密钥

直接关系到数据的安全和隐私，因此在不泄露密钥

的前提下找到目标数据文件是一个棘手的问题。

可搜索加密是一种加密原语，对数据进行加密，
以支持对加密数据进行关键字搜索，在保证数据机

密性的同时保证了数据的可用性，现在主流的方案

是从数据文件中提取对应的关键字，将关键字加

密［３］。 在检索的过程中，只对关键字密文做检索，
因为默认加密的关键字可以直接代表加密数据，使
得检索效率大幅度提高。 根据使用密钥的不同，可
搜索加密一般分为对称可搜索加密（ＳＳＥ）和公钥可

搜索加密（ＰＥＫＳ） ［４］。
云环境下可搜索加密的场景如图 １ 所示。 云服

务器上的数据存储和检索主要涉及 ３ 个参与实体，
分别为数据所有者（ＤＯ）、数据用户（ＤＵ）和云服务



器（ＣＳ）或云服务提供商。 数据所有者通常是拥有

合法控制权和数据所有权的数据生产者；数据用户

是可以访问数据的授权实体；云服务器托管数据，用
于存储和共享。 Ｂｏｎｅｈ 等［５］首次提出公钥可搜索加

密方案，该方案中数据所有者先提取与明文相关的

关键字 ｗ，输入数据用户的公钥 ＰＫ，运行加密算法

将 ｗ 加密成密文 Ｃ，并将 Ｃ 上传至云服务器。 当用

户需要搜索某个 ｗ 时，只需用自己的私钥 ＳＫ 运行

陷门生成算法产生一个搜索陷门 Ｔ，发送到云服务

器去查找相匹配的关键字密文，从而完成查询工作。

数据拥有者

云服务器

数据使用者

1.关键字密文
0.加密文件上传
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询
结
果
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图 １　 面向云环境的公钥可搜索加密模型

Ｆｉｇ． １ 　 Ｐｕｂｌｉｃ ｋｅｙ ｓｅａｒｃｈａｂｌｅ ｅｎｃｒｙｐｔｉｏｎ ｍｏｄｅｌ ｆｏｒ ｃｌｏｕｄ

ｅｎｖｉｒｏｎｍｅｎｔ

　 　 Ｂｙｕｎ 等［６］指出 Ｂｏｎｅｈ 方案［５］的一个严重漏洞，
关键字具有低熵特性，即关键字的选择空间比密码

小得多，用户通常使用已知的关键字进行文档搜索，
攻击者可以发起离线关键字猜测攻击。 关键字猜字

攻击成功的原因在于陷门生成仅仅靠关键字和私钥

简单的运算生成，即任何内部 ／外部攻击者都可以通

过配对操作将陷门与公钥关联起来，并执行无限次

的测试，使得关键字猜测攻击成功。 通过保护陷门

不被泄露来防止对手发起外部攻击，例如，通过在接

收者和服务器之间建立安全通信通道，只有服务器

可以访问陷门，从而保证安全性。 但是，在通信双方

建立安全通道需要消耗昂贵的代价；另一个解决方

案是限制对手的测试能力，即通过指定测试器获得

陷门，这两种方法都不能对付恶意服务器的攻击。
如何抵御恶意服务器的攻击是公钥可搜索加密

（ＰＥＫＳ）解决的另一个问题。
为了抵抗恶意服务器关键字猜测攻击，Ｈｕａｎｇ

等［７］引入了关键字搜索公钥认证加密（ＰＡＥＫＳ）的

概念。 在公钥认证加密（ ＰＡＥＫＳ）中，数据所有者

（ＤＯ）不仅要对关键字进行加密，还要对关键字进行

身份验证，这样验证方就会相信加密后的关键字只

能由数据所有者生成，但不足以抽象现实威胁，即不

能多密文选择攻击；Ｑｉｎ 等［８］ 提供了一个新的公钥

认证加密（ＰＡＥＫＳ）模型，可以捕获多密文选择攻击

和内部关键字猜测攻击。 在不使用随机预言机模型

下，杨宁滨等［９］提出无配对公钥认证可搜索加密方

案，通过 Ｇａｍｅ－Ｈｏｐｐｉｎｇ 方法证明该方案满足适应

性选择关键词攻击下多关键词密文不可区分性以及

适应性选择关键词攻击的陷门不可区分性，但该方

案陷门生成算法是确定性算法，针对相同关键字不

满足陷门不可区分性。
为此，本文提出了一种满足陷门不可区分性的

公钥认证可搜索加密方案，该方案能降低计算成本、
有效防止搜索模式泄露。 具体解决的问题如下：

（１）抵抗关键字猜测攻击：关键字加密密钥由

数据发送者和数据所有者基于 Ｄｉｆｆｉｅ－Ｈｅｌｌｍａｎ 密钥

协商生成，对于第三方和服务器都是保密的，因此不

能产生合法的密文；
（２）搜索模式泄露：陷门是基于 ＥｌＧａｍａＬ 签名

算法生成的，该算法是一种基于离散对数的加密体

系，既能用于数据加密，也能用于数字签名，利用因

数分解的数学方法，即使对于相同的私钥、明文进行

加密，可得到的签名也各不相同，有效地防止了网络

中可能出现的恶意攻击［１０］。
Ｘｕ 等［１１］提出用于模糊关键字搜索的公钥加密

（ＰＥＦＫＳ），其中每个关键字对应一个精确关键字搜

索陷门和一个模糊关键字搜索陷门。 模糊关键字搜

索的公钥加密（ＰＥＦＫＳ）的关键字空间很小，但恶意

方也无法学习到准确的关键字；Ｃｈｅｎ 等［１２］ 分析了

关键字猜测攻击的另一个主要原因，只要知道基本

关键字属于哪个小集合，就不能很好地保护关键字

的隐私。 任何了解外部接收者公钥的人都可以生成

任何关键字的公钥可搜索加密密文，恶意服务器可

能会在出现陷门时选择一个猜测关键字，用其来使

用公钥可搜索加密生成密文，服务器可以猜测隐藏

在陷门下的关键字是否是正确的关键字，直到找到

正确的关键字。
Ｃｈｅｎ 等［１２］ 提出在两台服务器不碰撞的情况

下，利用关键字搜索的双服务器公钥加密来防止攻

击的方法；Ｓｕｎ 等［１３］ 考虑到服务器是恶意的，探索

了针对关键字内部猜测攻击的公钥可搜索加密

（ＰＥＫＳ）方案是否可以基于不同的公钥密码系统构

建，例如公开密钥基础设施（ＰＫＩ）的、基于身份的或

无证书的密码系统。 为了提高方案的效率，Ｈｗａｎｇ
等［１４］提出了一种基于单词无关的平滑投影哈希函

数（ＳＰＨＦｓ）和公钥可搜索加密方案的 ＰＡＥＫＳ 结构；
在检索功能性方面，Ｐａｒｋ 等［１５］首次提出支持多关键

字检索的可搜索公钥加密方案，进一步满足了用户
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的检索需求；Ｃｈｅｎ 等［１２］ 构造了支持连接关键字检

索的可搜索公钥加密方案，该方案的密文扩展和私

钥扩展相对较小；Ｚｈａｎｇ 等［１６］ 基于密文策略的属性

加密技术提出一种多关键字的检索方案，支持检索

结果可验证。

１　 基础知识

定义 １　 离散对数（Ｄｉｓｃｒｅｔｅ Ｌｏｇａｒｉｔｈｍ， ＤＬ）困

难问题［１７］： 假设给定素数阶为 ｑ 的循环群 Ｇ，ｇ 为 Ｇ
的一个生成元，随机选取 ａ∈Ｚ∗

ｐ ， ＤＬ 困难问题是给

定 ｇａ ，对于每个敌手 Ａ 在概率多项式时间算法，能
够以可忽略的概率 ε 正确计算出 ａ， 即：

｜ ［Ａ（ｇ，ｇａ） ＝ ａ］ ｜ ＜ ε
　 　 定义 ２ 　 密钥交换算法 （ Ｄｅｃｉｓｉｏｎａｌ Ｄｉｆｆｉｃｅ －
Ｈｅｌｌｍａｎ， ＤＤＨ）困难问题［１８］：假设给定素数阶为 ｑ
的循环群 Ｇ，ｇ 为 Ｇ 的一个生成元，ＤＤＨ 问题随机选

取 ａ，ｂ，ｃ∈ Ｚ∗
ｑ ， 对于每个敌手在概率多项式时间算

法可以忽略概率 ε 正确区分 ｇｃ 与 ｇａ ｂ， 即：
　 　 　 Ｐｒ［Ａ（Ｇ，ｇ，ｑ，ｇａ，ｇｂ，ｇｃ） ＝ １］ －
　 　 　 　 Ｐｒ［Ａ（Ｇ，ｇ，ｑ，ｇａ，ｇｂ，ｇａ ｂ） ＝ １］ ≤ ε

２　 本文方案

本文提出一个能够抵抗在线外部攻击者关键词

猜测攻击以及离线内部攻击者关键词猜测攻击的安

全性的方案，即非双线性对运算下公共通道带关键

词搜索的公钥认证加密方案的定义，并且给出方案

的安全模型。
２．１　 基础方案

由杨宁滨等［９］提出的方案，满足适应性选择关

键词、多攻击下关键词密文不可区分性等条件［１９］。
但是，该方案陷门生成算法是确定性算法，针对相同

关键字不满足陷门不可区分性，因此本文在此基础

上提出了一种满足陷门不可区分性的公钥认证可搜

索加密方案。 其中 ５ 个多项式时间算法具体描述如

下：
（１）初始化 ＧｌｏｂａｌＳｅｔｕｐ（λ）： 输入安全参数 λ，

输出素数阶为 ｑ 的循环群 Ｇ，ｇ 是 Ｇ 的一个生成元，
Ｈａｓｈℓ 函数 Ｈ１：Ｇ → ｛０，１｝ ℓ 和 Ｈ：｛０，１｝∗ × ｛０，１｝ ℓ

→ Ｚ∗
ｑ ， ℓ 表示二进制长度。 因此，输出全局参数为

ＧＰ ＝ （Ｇ，ｑ，ｇ，Ｈ，Ｈ１，ＫＳω）， 其中 ＫＳω 为关键词集。
（２）密钥生成 ＫｅｙＧｅｎ（ＧＰ）： 数据所有者随机

选取私钥 ｓｋｓ ＝ （ ｓｋｓ１，ｓｋｓ２） 且ｓｋｓ１，ｓｋｓ２ ∈ Ｚ∗
ｑ ， 计算出

公钥，数据用户随机选取私钥 ｓｋＲ ＝ （ ｓｋＲ１
， ｓｋＲ２

） 且

ｓｋＲ１
，ｓｋＲ２

∈ Ｚ∗
ｑ ， 计算出公钥。

（３）加密 Ｅｎｃｒｙｐｔ（ＧＰ，ｓｋｓ，ｐｋＲ，ｗ）： 数据所有者

随机选取 ｒ∈Ｚ∗
ｑ 且 ｒ ＞ Ｈ（ｗ‖ｓｓ），计算关键词密文

Ｃｗ， 并将 Ｃｗ 与加密的文件上传至云服务器（ＣＳＰ）；
（４）陷门生成 Ｔｒａｐｄｏｏｒ（ＧＰ，ｓｋＲ，ｐｋｓ，ｗ′）： 数据

用户选定需要搜索的关键词 ｗ ′， 计算搜索陷门

Ｔｗ′， 并将其上传至云服务器检索；
（５）测试 Ｔｅｓｔ（ＧＰ，Ｃω，Ｔω′）：云服务器（ＣＳＰ）收

到数据用户（ＤＵ）的搜索陷门 Ｔｗ′ 后，判断 Ｈ１（Ｃ１ ×
Ｔω′） ＝ Ｃ２ 是否成立，若成立则输出 １ 并返回文件密

文数据，否则返回 ０［２０］。
可见，若关键字 ｗ ＝ ｗ∗， 可以推出陷门相等，难

以避免敌手猜测，所以本文提出陷门随机生成的公

钥认证可搜索加密方案。
２．２　 本文方案

（１） ＧｌｏｂａｌＳｅｔｕｐ（λ）： 与基础方案相同。
（２）密钥生成 ＫｅｙＧｅｎ（ＧＰ）： 数据所有者（ＤＯ）

选择随机数 ｙ ∈ Ｚｐ， 并计算公钥，公式（１）：
ｐｋＳ ＝ ｇｙ ｍｏｄ ｐ （１）

　 　 数据用户选择随机数 ｘ ∈ Ｚｐ， 并计算其公钥，
公式（２）：

ｐｋＲ ＝ ｇｘ ｍｏｄ ｐ （２）
　 　 其中， ｇ 为循环群 Ｇ 的生成元，ｐ 是大素数。

（３）加密 Ｅｎｃｒｙｐｔ（ＧＰ，ｓｋＳ，ｐｋＲ，ｗ）：ＧＰ 为全局

参数， ｓ ｋｓ 为私钥， ｐ ｋＲ 为公钥， ｗ为关键字。 数据所

有者（ＤＯ）选择随机数 ｒ，对循环群求模 Ａ，公式（３），
对哈希函数数值求模 Ｂ， 公式（４），关键字 ｗ 的密

文，公式（５）：
Ａ ＝ ｇｒｍｏｄ ｐ （３）

Ｂ ＝ Ｈ２（ｇｒ·ｇｔ ｍｏｄ ｐ） （４）
Ｃｗ ＝ （Ａ，Ｂ） （５）

　 　 （４）陷门生成 Ｔｒａｐｄｏｏｒ（ＧＰ，ｓｋＲ， ｐｋｓ，ｗ）： 利用

公钥以及关键字计算出陷门对应参数，公式（６）和

公式（７）：
ｌ ＝ ｐｋｘ

ｓ ＝ ｇｙｘ （６）
ｔ ＝ Ｈ１（ｗ‖ｌ） （７）

　 　 数据拥有者（ＤＵ）选择随机数 ｋ（１ ＜ ｋ ＜ ｐ － １），
对随机数 ｋ 进行处理、加密得到 ｕ，公式（８），再检索

关键词得出 ｖ， 公式（９），最后利用 ｖ 和随机数 ｋ 等

进行加密，形成陷门 Ｔｗ， 公式（１０）。
ｕ ＝ ｇｋｍｏｄ ｐ （８）

ｖ ＝ ｔ － ｘｕｋ －１ｍｏｄ ｐ － １ （９）
Ｔｗ ＝ （ｕ，ｖ） （１０）

８３１ 智　 能　 计　 算　 机　 与　 应　 用　 　 　 　 　 　 　 　 　 　 　 　 　 　 第 １４ 卷　



　 　 （５）测试 Ｔｅｓｔ（ＧＰ，ｐｋＲ，ｐｋＳ，Ｃｗ，Ｔｗ）： 云服务器

验证值式（１１）是否成立，若成立，则满足陷门可区

分。
Ｂ ＝ Ｈ２（ｐｋｕ

Ｒｕｖ·Ａ ｍｏｄ ｐ） （１１）

３　 性能分析

为了更加直观验证本方案的加密性能，进行仿

真实验。 本实验使用的平台包括 Ｕｂｕｎｔｕ １８． ０４． ５
ＬＴＳ 与 Ｉｎｔｅｌ （ Ｒ） Ｘｅｏｎ （ Ｒ） ＣＰＵ Ｅ５ － ２６２０ ｖ４ ＠
２．１０ ＧＨｚ和 １６．００ ＧＢ ＲＡＭ。 伪随机排列计算使用

ＡＥＳ 算法（ＣＢＣ 模型，１２８ 位密钥）。 使用 ＳＨＡ２５６
算法计算哈希函数。 选择了真正的安然数据集（版
本 ２０１５０３０７，约 ４２３ ＭＢ），以演示本文提出的方案

的实际性能，其中包含约 １５０ 个用户的数据。 本文

选择了大约２ ０００个长度不小于 ５ 个字符且总出现

次数大于 ２０ 的关键字，实验结果中去掉了通信和网

络效应，该实验模拟中不存在中止现象，因此模拟成

功的概率为 １，满足其安全性。 为了评估本方案算

法的效率，在方案中生成２ ０００个关键字密文，陷门

和 测 试 分 别 需 要 ３４０． ００５ ｍｓ、 ４７２． ６８４ ｍｓ 和

２０８．０５６ ｍｓ。

４　 结束语

本文对公钥认证可搜索加密进行了进一步的研

究，设计出了无双性对的陷门随机生成的公钥认证

可搜索加密方案，该方案不仅可抵抗内外关键字猜

测攻击而且提高了信息检索的效率。 除此之外，由
于陷门是随机产生的，可以减少用户搜索模式泄露

的可能性。
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