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面向工业实体抽取的联邦学习优化算法

傅圣泽

（上海工程技术大学 电子电气工程学院， 上海 ２０１６２０）

摘　 要： 人工智能技术在工业、医疗和金融等领域得到了广泛应用，并取得了巨大的成功。 工业实体抽取任务是实现工业领

域数字化转型的关键一环，然而其实现往往需要大量的数据支持，而这些数据往往分布在各个机构或组织之间。 各行各业都

产生了海量的有价值的数据，但是在实际的应用场景中，安全隐私、法律法规和行业竞争等多种因素往往导致各方的数据不

能共享，从而形成所谓的“数据孤岛”。 针对这一问题，联邦学习提供了一种解决方案，可以有效解决数据孤岛问题，但联邦学

习目前仍然面临一些问题和挑战，其中最典型的问题就是数据异构问题。 针对各行各业存在的数据孤岛问题以及联邦学习

本身的数据异构问题，本文以工业领域实体抽取任务为对象研究联邦学习的异构问题，从本地优化的角度提出了一种基于本

地修正的联邦学习算法 ＦｅｄＡｍｅｎｄ，改善该联邦学习框架在面对工业领域数据非独立同分布时的表现，并在某汽车集团的工

业设备故障数据上验证了 ＦｅｄＡｍｅｎｄ 的可行性。
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０　 引　 言

工业生产过程中涉及到的数据规模日渐庞大。
以往工业数据的处理主要依靠技术工人和领域专

家，根据经验和知识进行数据诊断，效率较低。 此

外，工业领域涉及到工业设备的模式感知、故障监控

等大量数据处理相关的工作，从这些分散在各处的

工业数据中抽取到有用信息，为工业领域提供信息

支撑，帮助工业领域相关人员快速有效地解决问题，
是实现工业领域数字化转型的迫切需求。 工业设备

数据的复杂性与实时性是传统的数据库技术无法胜

任的。 知识图谱是一种展示信息中知识架构、知识

要点的可视化技术，实现了从“数据”到“知识”的转

变， 其 基 本 单 位 是 “ 实 体 （ Ｅｎｔｉｔｙ ） － 关 系



（Ｒｅｌａｔｉｏｎｓｈｉｐ）－实体（Ｅｎｔｉｔｙ）”构成的三元组，这种

展示数据结构关系的技术在工业领域逐渐受到青

睐，可以有效解决上述问题［１－２］。 实体抽取是构建

知识图谱的第一步也是关键一步。 实体是知识图谱

中的最基本元素，其提取的完整性、准确率等都会对

知识库的质量产生直接的影响。 在现实落地的场景

中，构建工业实体抽取模型需要来自各方的大量数

据，而传统的集中式训练模式对各方的数据安全隐

私造成了严重威胁。
虽然各种人工智能相关的技术得到了快速发展

并获得了巨大成功，但是将这种以数据为驱动的人

工智能技术落地并应用到各行各业十分困难。 现有

的人工智能技术需要大量优质数据作为支撑，但是

在很多落地的场景中，数据量不足且数据质量差是

非常普遍的现象。 传统的方法是将各方的优质数据

进行集中式训练，如果要收集并整合各行各业的数

据进行训练，除了要面对商业竞争问题还要面对用

户数据的隐私安全问题，因此彼此分散的数据难以

整合利用，从而形成了“数据孤岛” ［３］。
为了解决这些问题，克服传统方法的不足，联邦

学习的框架应运而生，该技术可在保护各方数据隐

私的前提下完成联合建模［４］。 联邦学习是人工智

能领域的一项基础技术，本质上是一种机器学习框

架，通常由中心服务器和客户端组成，在保障各方数

据、保护隐私安全、保证合法的前提下，协助多个参

与方或多个计算结点开展机器学习，从而达到安全

建模的目的。 联邦学习秉持“只传递模型参数或者

梯度”的思想，各方的数据只需要保留在本地，从而

避免了数据泄露。 作为一种基于客户端的机器学习

方法，联邦学习具有很多优点，能够在保护数据隐私

的前提下充分利用各方的私有数据。
尽管联邦学习可以有效解决数据孤岛问题，但

联邦学习目前仍然面临一些问题和挑战［５－６］。 在联

邦学习框架中，最典型的问题就是数据异构问题，也
叫数据非独立同分布（称为 Ｎｏｎ－ＩＩＤ）问题，具体表

现为联邦学习的各个参与方具有独立性，各客户端

的数据分布情况通常是不相同的，各参与方数据量

也是不均衡的，统称为数据异构。 数据异构会使联

邦学习的全局模型偏离全局最优解，导致联邦学习

的效果变差。
经典的联邦平均算法在数据异构场景下往往不

能发挥出良好的性能，本文主要研究面向工业领域

实体抽取的联邦学习异构问题解决方法，聚焦于数

据异构场景下的联邦学习优化算法。

１　 相关内容

１．１　 实体抽取

实体抽取又称命名实体识别，其主要任务是识

别文本中的命名实体并分类到预先定义的实体类别

中，例如人名、地名和组织机构名等［７］。 常用的标

注方式为 ＢＩＯ 标注：Ｂ－ｂｅｇｉｎ，Ｉ－ｉｎｓｉｄｅ，Ｏ－ｏｕｔｓｉｄｅ；Ｂ
表示实体的开始部分，Ｉ 表示实体的内容，Ｏ 表示非

实体部分。 如图 １ 所示，实体抽取模型识别到“拆
卸”和“液压管”两个实体，按照 ＢＩＯ 形式进行标注，
并将其分别分类到操作 （ Ｏｐｅｒａｔｉｏｎ，ＯＰＥ） 和设备

（Ｄｅｖｉｃｅ，ＤＥＶ）这两个预先定义的标签类别，其中的

关键问题是如何建立优质的实体抽取模型，以便从

海量的数据源中抽取到自己想要的实体信息。 然而

构建工业领域实体抽取模型需要来自工业领域各方

的大量数据，各方的数据往往由于行业本身的商业

竞争问题和安全隐私问题不能共享从而形成了数据

孤岛。

Entity1 Entity2

拆 卸 该 液 压 管

B-OPE I-OPE O B-DEV I-DEV I-DEV

图 １　 实体抽取示例

Ｆｉｇ． １　 Ｅｘａｍｐｌｅ ｏｆ ｅｎｔｉｔｙ ｅｘｔｒａｃｔｉｏｎ

１．２　 联邦学习

随着人工智能相关技术的飞速发展和数字化社

会的到来，各行各业产生了大量有价值的数据。 收

集分散数据进行统一的机器学习训练时，除了需要

面对各个行业本身的商业竞争问题，还要解决用户

数据的安全隐私问题。 受限于商业竞争、个人隐私、
法律法规等方面的约束，各方的数据无法直接交换

或者集中，从而形成“数据孤岛”现象，制约着人工

智能技术在各行各业的落地。 联邦学习很好地解决

这一问题，该技术可在保护各方数据隐私的前提下

完成联合建模［８－９］。 在联邦学习框架中，各方的私

有数据在训练过程的始终都保存在本地，避免了泄

露数据的风险；通过调动多方联合训练，可以将分布

在各方的高质量数据合理地利用起来，因此使用联

邦学习框架的训练效果会优于各方单独训练的效

果。 Ｍｃ Ｍａｈａｎ［１０］提出了经典的联邦学习训练过程

以及对应的联邦学习优化算法即联邦平均算法

（ＦｅｄＡｖｇ），该算法是联邦学习中最经典的算法。 对

联邦平均算法进行理论研究以及算法改进是联邦学

习的一个主流方向。
联邦学习作为一种基于用户端的分布式机器学
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习方法，能够直接基于用户的本地数据训练出效果

较好的机器学习模型，并且可以充分利用来自各方

的优质数据。 联邦学习框架主要包括参与方和中心

服务器，联邦学习的过程如图 ２ 所示。

2.本地计算

1.初始化

3.中心聚合 4.模型更新

中心服务器

参与方1 参与方2 参与方n

图 ２　 联邦学习框架

Ｆｉｇ． ２　 Ｆｅｄｅｒａｔｅｄ ｌｅａｒｎｉｎｇ ｆｒａｍｅｗｏｒｋ

　 　 （１）初始化：所有的参与方从中心服务器得到

一个初始化模型，加入联邦学习并确定相同的任务

及模型训练目标；
（２）本地计算：在每一轮联邦学习的通信过程

中，参与方首先从中央服务器得到全局模型参数，然
后又使用其私有数据对模型进行训练，更新模型，并
将这些更新发送至中心服务器；

（３）中心聚合：聚合不同参与方本地训练得到

的模型并更新得到下一轮的全局模型；
（４）模型更新：中心服务器根据聚合后的结果

对全局模型进行更新，并将更新后的模型返回给参

与联邦学习的参与方。
　 　 在联邦学习场景中，由于设备归属于某个企业、
工厂、部门，因此其数据分布差异极大，这种现象被

称为数据异构，也称为数据非独立同分布 （Ｎｏｎ －
ＩＩＤ）。 Ｚｈａｏ Ｙ ［１１］与 Ｓａｔｔｌｅｒ Ｆ［１２］通过各种实验表明，
非独立同分布的数据会严重影响联邦学习的性能。

２　 基于本地修正的联邦学习优化算法

联邦学习中各参与方数据往往是非独立同分布

的，导致联邦学习框架的性能变弱。 针对联邦学习

数据异构问题导致客户端偏移现象，本文从本地优

化的角度出发，提出了一种基于本地修正的联邦学

习优化算法 ＦｅｄＡｍｅｎｄ。
２．１　 客户端偏移

联邦学习框架最核心的操作就是利用各客户端

本地计算的结果来更新全局模型，因此各客户端本

地计算的结果将直接影响到了全局模型的效果。 在

联邦学习框架中，各参与方在进行本地训练时，局部

模型会根据自身的数据特性朝着局部模型的最优解

方向靠拢。 由于数据异构场景下各参与方数据分布

差异较大，使得局部模型的更新朝着不同的方向，导
致聚合之后得到的全局模型偏离全局最优解，从而

影响到联邦学习的性能。 如图 ３ 所示，初始的全局

模型 Ｇｌｏｂａｌ 发送给两个客户端从而得到两个本地

模型 Ｘ１ 与 Ｘ２； 在 Ｎｏｎ－ＩＩＤ 情况下， 模型 Ｘ１ 朝着局

部最优解 ｘ１ 方向移动，模型Ｘ２ 朝着局部最优解 ｘ２ 方

向移动，经过 ３ 轮更新取两个客户端模型的均值得

到全局模型 Ｙ，此时发现联邦学习训练得到的全局

模型 Ｙ与全局最优模型 ｙ存在偏差。 说明客户端数

据分布不一致，本地模型在更新时会朝着不同方向

优化，使得联邦学习很难得到一个令人满意的全局

模型。

x1

x2

y

Y

x2

x1

GlobalGlobal

Client1

Client2

全局模型

全局最优解

客户端模型

局部最优解

图 ３　 客户端偏移

Ｆｉｇ． ３　 Ｃｌｉｅｎｔ ｄｒｉｆｔ

２．２　 联邦平均算法的局限性

联邦平均算法（ＦｅｄＡｖｇ）与传统的联邦随机梯

度下降法（ＦｅｄＳＧＤ）相比，最大的区别在于 ＦｅｄＡｖｇ
算法在客户端本地更新时进行多次迭代更新，而
ＦｅｄＳＧＤ 算法只是在本地进行一次更新。 虽然联邦

平均算法减小了通信成本，提高了联邦学习的效率，
但同时也带来了新的问题。

ＦｅｄＳＧＤ 由于只在本地训练一次，不易受到本地

数据异构问题的影响，更新路径与全局模型的理想

更新路径相近，但通信成本过高；ＦｅｄＡｖｇ 通过增加

本地训练轮次来减少所需的通信轮次，极大的缓解

联邦学习的通信压力，但也导致了新的问题。 由于

各参与方的数据是非独立同分布的，过多的本地训

练轮次导致本地更新路径朝着不同方向移动，联邦

学习的效果变差即客户端偏移现象。 ＦｅｄＡｖｇ 在面

对数据异构场景时往往不能发挥出好的效果。
２．３　 ＦｅｄＡｍｅｎｄ 算法

联邦平均算法提出在联邦学习的客户端本地执
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行多轮局部更新，增大本地计算从而减小联邦学习

的通信压力，大大提高了联邦学习框架的效率。 现

实的各种场景中，不同的客户端在数据分布上存在

的差异较大，这种单纯增加本地计算的方法会导致

各客户端朝其局部最优解方向移动，使联邦学习的

全局模型性能变差。 本文从本地优化的角度出发，
提出一种基于本地修正的联邦学习优化算法

ＦｅｄＡｍｅｎｄ。
机器学习中过度训练也可能会导致过拟合现

象，而联邦学习中本地过多的训练轮次可能会导致

客户端偏移现象。 机器学习中通过添加 Ｌ２ 正则项

来防止过拟合；同样，联邦学习中可以在本地训练阶

段添加修正项来遏制客户端偏移现象。
正则化约束一定程度上等价于在训练时加入了

先验知识，这种思想同样也可以类比运用到联邦学

习中。 在联邦学习中，希望各参与方的本地更新方

向趋于一致，全局模型可以对各参与方的更新方向

起到引导作用，让各参与方在本地多轮迭代之后也

不会过分偏离全局模型，从而一定程度上聚拢了各

参与方的更新方向。
本文所提出的 ＦｅｄＡｍｅｎｄ 算法在 ＦｅｄＡｖｇ 的基

础上进行优化，在客户端本地训练的损失函数中加

入修正项，遏制因客户端本地多轮迭代而导致的客

户端偏移现象，从而缓解联邦学习的数据异构问题。
ＦｅｄＡｍｅｎｄ 算法对于联邦学习客户端本地训练的优

化如公式（１）所示：
Ｆ（θ） ＝ Ｌ（θ） ＋ λ ‖ Ｗｇｌｏｂａｌ‖２ （１）

　 　 其中， Ｌ（θ） 表示客户端本地训练时的损失函

数； Ｗｇｌｏｂａｌ 表示这一轮联邦学习的全局模型参数； λ
为修正项的系数。

Ｗｇｌｏｂａｌ 一定程度上使各参与方的聚合更新方向

聚拢，让各参与方本地训练出来的模型不会过分的

偏离当前的全局模型，遏制了客户端偏移的现象，从
而一定程度上缓解了联邦学习数据异构问题带来的

负面影响。
２．４　 模型介绍

本文使用 ＢＥＲＴ＋ＢｉＬＳＴＭ＋ＣＲＦ 作为实体抽取

模型，模型结构如图 ４ 所示。
　 　 模型的处理流程：首先，输入该汽车集团的工业

设备故障工单语料数据作为训练数据，使用 ＢＥＲＴ
预训练模型获取字向量，提取文本重要特征；其次，
通过 ＢｉＩＬＳＴＭ 深度学习上下文特征信息，进行命名

实体识别；最后，ＣＲＦ 层对 ＢｉＬＳＴＭ 的输出序列处

理，得到一个预测标注序列，对序列中的各个实体进

行提取分类。

BIO BIO BIO BIO BIO

C1 C2 C3 C4 C5

LSTM LSTM LSTM

LSTM LSTM LSTM

Encoder

X1 X2 X3 X4 X5

0UTPUT

CRF

BiLSTM

BERT

INPUT

图 ４　 ＢＥＲＴ＋ＢｉＬＳＴＭ＋ＣＲＦ 模型结构

Ｆｉｇ． ４　 Ｓｔｒｕｃｔｕｒｅ ｏｆ ＢＥＲＴ＋ＢｉＬＳＴＭ＋ＣＲＦ

３　 实验

３．１　 实验数据介绍

实验数据使用某汽车集团的工业设备故障数据，
包含各种语料信息以及实体类别。 首先对原数据进行

处理，将原数据转换为 ＢＩＯ 格式的数据，数据示例如图

５ 所示。 原数据经过处理之后共有 ＡＴＴＲＩＢＵＴＥ，
ＮＯＲＭＡＬ，ＵＮＮＯＲＭＡＬ，ＦＡＵＬＴ，ＤＥＶＩＣＥ，ＯＰＥＲＡＴＩＯＮ
６种实体标签以及非实体标签 ０。 实验数据分为训练

集和测试集，其中训练集共有 ５４ ５２６ 行，测试集有

２０ ８８０ 行。

图 ５　 数据示例

Ｆｉｇ． ５　 Ｓａｍｐｌｅ ｄａｔａ

３．２　 联邦学习的数据异构场景

本实验使用某汽车集团工业设备故障工单数

据，从标签分布偏移和数量分布偏移两个角度涵盖

Ｎｏｎ－ＩＩＤ 的场景，示意图如图 ６ 所示。 图中横坐标

表示不同的客户端，横向的宽度表示数据量，越宽表

示数据量越大；纵坐标表示各客户端拥有的标签类

别数。 图 ６ 中共有 Ｃｌｉｅｎｔ１，Ｃｌｉｅｎｔ２，Ｃｌｉｅｎｔ３ ３ 个参与

方，Ｃｌｉｅｎｔ１ 无论是标签数还是数据量都少于其他两
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方，Ｃｌｅｎｔ２ 和 Ｃｌｅｎｔ３ 拥有相同的标签数但是两者的

数据量不同。

Label

Client
Client1 Client2 Client3

图 ６　 Ｎｏｎ－ＩＩＤ 数据

Ｆｉｇ． ６　 Ｎｏｎ－ＩＩＤ ｄａｔａ

　 　 本实验的数据分为两种情况，表示数据的异构

程度不同，分别命名为 Ｌｏｗ Ｎｏｎ－ＩＩＤ 和 Ｈｉｇｈ Ｎｏｎ－
ＩＩＤ，其中 Ｌｏｗ Ｎｏｎ － ＩＩＤ 只存在数量偏移的情况，
Ｈｉｇｈ Ｎｏｎ－ＩＩＤ 既存在数量偏移也存在标签偏移。

对于 Ｌｏｗ Ｎｏｎ － ＩＩＤ 场景，有 Ｌｏｗ１，Ｌｏｗ２，Ｌｏｗ３
３ 个参与方，其中 Ｌｏｗ１ 共有１ ０００行数据，Ｌｏｗ２ 共有

８７５ 行数据，Ｌｏｗ３ 共有 ５２５ 行数据；对于 Ｈｉｇｈ Ｎｏｎ－
ＩＩＤ 场景，有 Ｈｉｇｈ１，Ｈｉｇｈ２，Ｈｉｇｈ３ ３ 个参与方，其中

Ｈｉｇｈ１ 共 有 １００ 行 数 据， 只 有 Ｏ， ＤＥＶＩＣＥ，
ＵＮＮＯＲＭＡＬ ３ 种标签的数据；Ｈｉｇｈ２ 共有 １２５ 行数

据，只有 Ｏ，ＤＥＶＩＣＥ，ＮＯＲＭＡＬ，ＯＰＥＲＡＴＩＯＮ ４ 种标

签的数据；Ｈｉｇｈ３ 共有 １５０ 行数据，只有 Ｏ，ＤＥＶＩＣＥ，
ＦＡＵＬＴ，ＯＰＥＲＡＴＩＯＮ，ＡＴＴＲＩＢＵＴＥ ５ 种标签的数据。
３．３　 实验对比

在 Ｌｏｗ Ｎｏｎ－ＩＩＤ 和 Ｈｉｇｈ Ｎｏｎ－ＩＩＤ 两种数据场

景下进行实验，修正项系数 λ 都设置为 ０．００１。 用

Ｄ（１）、Ｄ（２）、Ｄ（３） 分别表示各参与方的聚合权重，
ＦｅｄＡｍｅｎｄ 各参与方的权重见表 １。

表 １　 ＦｅｄＡｍｅｎｄ 的权重

Ｔａｂｌｅ １　 Ｗｅｉｇｈｔ ｏｆ ＦｅｄＡｍｅｎｄ

场景 Ｄ（１） Ｄ（２） Ｄ（３）

ＦｅｄＡｍｅｎｄ－Ｌｏｗ Ｎｏｎ－ＩＩＤ
１ ０００
２ ４００

８７５
２ ４００

５２５
２ ４００

ＦｅｄＡｍｅｎｄ－Ｈｉｇｈ Ｎｏｎ－ＩＩＤ
１００
３７５

１２５
３７５

１５０
３７５

　 　 Ｌｏｗ１、Ｌｏｗ２、Ｌｏｗ３ 表示各参与方用上述数据单

独训练的情况；ＦｅｄＡｖｇ 表示对这 ３ 个参与方使用联

邦平均算法的情况，ＦｅｄＡｍｅｎｄ 表示使用本文提出方

法的情况。 对于 Ｌｏｗ Ｎｏｎ－ＩＩＤ 和 Ｈｉｇｈ Ｎｏｎ－ＩＩＤ 这

两种数据场景，通过实验得到 Ｌｏｗ Ｎｏｎ－ＩＩＤ 场景下

的各方法的准确率见表 ２ 和表 ３。

表 ２　 Ｌｏｗ Ｎｏｎ－ＩＩＤ 场景的实验结果

Ｔａｂｌｅ ２　 Ｅｘｐｅｒｉｍｅｎｔａｌ ｒｅｓｕｌｔｓ ｏｆ ｔｈｅ Ｌｏｗ Ｎｏｎ ＩＩＤ ｓｃｅｎａｒｉｏ

实验对比 准确率 ／ ％

Ｌｏｗ１ ６４．９
Ｌｏｗ２ ６９．６
Ｌｏｗ３ ６６．７
ＦｅｄＡｖｇ ７２．７
ＦｅｄＡｍｅｎｄ ７３．４

　 　 同理，Ｈｉｇｈ１、Ｈｉｇｈ ２、Ｈｉｇｈ ３ 表示各参与方用上

述数据单独训练的情况；ＦｅｄＡｖｇ 表示对这 ３ 个参与

方使用联邦平均算法的情况，ＦｅｄＡｍｅｎｄ 表示使用本

文提出方法的情况。 本文的 ＦｅｄＡｍｅｎｄ 算法在 Ｌｏｗ
Ｎｏｎ－ＩＩＤ 场景下比传统的联邦平均算法高 ０．７％的

准确率。

表 ３　 Ｈｉｇｈ Ｎｏｎ－ＩＩＤ 场景的实验结果

Ｔａｂｌｅ ３　 Ｅｘｐｅｒｉｍｅｎｔａｌ ｒｅｓｕｌｔｓ ｏｆ ｔｈｅ Ｈｉｇｈ Ｎｏｎ ＩＩＤ ｓｃｅｎａｒｉｏ

实验对比 准确率 ／ ％

Ｈｉｇｈ１ ３７．９
Ｈｉｇｈ２ ５３．４
Ｈｉｇｈ３ ６７．１
ＦｅｄＡｖｇ ６９．４
ＦｅｄＡｍｅｎｄ ７０．３

　 　 从表 ３ 可以看出，本文的 ＦｅｄＡｍｅｎｄ 算法在

Ｈｉｇｈ Ｎｏｎ － ＩＩＤ 场景下比传统的联邦平均算法高

０．９％的准确率。
综上，使用了 ＦｅｄＡｍｅｎｄ 优化算法之后，在 Ｌｏｗ

Ｎｏｎ－ ＩＩＤ 和 Ｈｉｇｈ Ｎｏｎ － ＩＩＤ 两种场景的实验中，
ＦｅｄＡｍｅｎｄ 比传统的联邦学习优化算法有更好的表

现，表明数据异构下的客户端偏移现象是联邦学习

框架效果变差的原因之一。

４　 结束语

联邦学习具有广泛的应用价值，数据异构问题

作为联邦学习中的一大挑战一直都被广泛关注与研

究。 本文针对联邦学习的数据异构问题，提出

ＦｅｄＡｍｅｎｄ 算法，相比传统的联邦平均算法有更好的

表现，缓解了联邦学习数据异构问题带来的负面

影响。
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