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基于 Ｓｔａｃｋｉｎｇ 和孤立森林的虚假数据注入攻击防御策略
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（贵州大学 电气工程学院， 贵阳 ５５００２５）  

摘　 要： 针对电力信息物理系统受到虚假数据注入攻击后无法安全稳定运行的问题，本文提出了一种基于 Ｓｔａｃｋｉｎｇ 和孤立森

林的两阶段数据清洗方法。 首先，由多异质学习器组成的 Ｓｔａｃｋｉｎｇ 分类模型对实时量测数据样本进行异常检测，判断当前时

刻量测样本中是否存在虚假数据；其次，虚假数据的量测样本与基于负荷预测和潮流计算生成的当前时刻伪量测数据作差，
得到量测误差向量，将量测误差向量输入孤立森林异常检测模型中进行二次辨识，定位受攻击的量测位置，并由伪量测数据

进行替换修正；最后，通过 ＩＥＥＥ－３３ 节点测试系统仿真实验验证本文所提方法的有效性。
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０　 引　 言

随着电力系统不断向现代化、智能化推进，现代

电力系统已经逐步发展成为信息系统和物理系统高

度耦 合 的 电 力 信 息 物 理 系 统 （ Ｃｙｂｅｒ Ｐｈｙｓｉｃａｌ
Ｓｙｓｔｅｍｓ， ＣＰＳ） ［１－３］。 电力 ＣＰＳ 依靠高效的数据传

输，能够有效地发挥信息物理高度融合的优势，但过

于频繁的数据通信也导致其更容易受到网络攻击的

威胁。 ２０１５ 年，乌克兰多个地区电网由于遭受黑客

的攻击导致大规模停电，是电力 ＣＰＳ 遭受外部攻击

导致的系统崩溃［４］。 网络安全问题已经成为电力

ＣＰＳ 首要问题。 虚假数据注入攻击 （ Ｆａｌｓｅ Ｄａｔａ
Ｉｎｊｅｃｔｉｏｎ Ａｔｔａｃｋ， ＦＤＩＡ）作为网络攻击中威胁性较高

的攻击之一，具有极高的隐蔽性，能够绕开现有能量

管理系统对状态信息检测机制，篡改电网量测数据，
造成调控中心对当前电力 ＣＰＳ 状态的错误估计，从
而下达错误指令，影响电网的安全稳定运行［５－７］。
文献［８］提出一种 ＦＤＩＡ 方法能够绕过传统不良数

据检测机制，直接影响状态估计，但该方法需要攻击

者得知系统的全部拓扑结构；文献［９］放宽了攻击

条件，攻击者仅需知道攻击区域内的相角差即可构

建躲过不良数据检测机制的 ＦＤＩＡ。 因此，ＦＤＩＡ 的



检测与识别已经成为保障电力 ＣＰＳ 安全稳定运行

的必要条件。 现有的 ＦＤＩＡ 检测方法主要分为基于

模型驱动的状态估计检测方法和基于数据驱动的机

器学习检测方法。 状态估计 ＦＤＩＡ 检测方法一般基

于电网的运行状态，通过残差搜索进行 ＦＤＩＡ 检测

与辨识［１０］。 文献［１１］通过自适应卡尔曼滤波算法

得到状态估计结果，并结合中心极限定理提出检测

算法；文献［１２］通过在最小二乘估计法中引入额外

的扩展卡尔曼滤波算法，计算二者残差来判断系统

是否遭受攻击；文献［１３］通过脉冲神经网络构建了

伪量测模型，结合非线性滤波算法计算估计值偏差，
辨识 ＦＤＩＡ；文献［１４］针对新型能源互联网运行状

态多变的特征，生成 ２ 个马尔可夫链模型，通过对比

二者状态估计精确度来检测 ＦＤＩＡ。 随着电力系统

不断朝着智能化发展，大数据逐渐在电力 ＣＰＳ 中应

用，基于模型驱动的检测方法已无法应对不断增多

的电网数据量，无法满足不断增大的电力系统在线

应用需求［１５］。 基于数据驱动的 ＦＤＩＡ 检测方法不

需要物理建模，直接利用大量历史数据拟合攻击数

据的特征来进行 ＦＤＩＡ 检测。 文献［１６］利用递归神

经网络学习数据间的时间相关性，从而进行 ＦＤＩＡ
检测；文献［１７］采用 ＣＮＮ－ＧＲＵ 神经网络提取数据

的时空特征进行 ＦＤＩＡ 检测；文献［１８］结合随机边

删减策略和 Ｄｅｅｐｗａｌｋ 算法将系统节点映射为低维

向量，并采用机器学习方法对其进行分类以进行

ＦＤＩＡ 检测；文献［１９］利用生成式对抗网络对量测

数据进行重建，通过重建误差来定位不良数据；文献

［２０］运用基于 Ｓｐａｒｋ 的 Ｋ 均值聚类算法提取电力系

统的日负荷特征曲线，通过与特征曲线的对比结果

来辨识和处理不良数据，解决了传统 Ｋ 均值算法聚

类速度慢的问题。 数据驱动的 ＦＤＩＡ 检测方法在保

持精度的同时速度较快，有良好的应用前景。
上述方法虽能够实现假数据检测，但仅局限于

检测量测数据中是否存在 ＦＤＩＡ，防御效果不佳，为
此本文提出一种基于 Ｓｔａｃｋｉｎｇ 和孤立森林的数据驱

动假数据注入防御策略，通过 Ｓｔａｃｋｉｎｇ 方法检测量

测样本中是否存在 ＦＤＩＡ；通过孤立森林模型定位量

测样本中受到 ＦＤＩＡ 的数据，最后将受到 ＦＤＩＡ 的数

据用伪量测数据对应替换，达到精准定位并修正脏

数据的目的。

１　 相关模型原理

１．１　 电力系统状态估计原理

电力系统状态估计的本质是通过迭代计算非线

性方程，最小化量测值与状态值之间的误差。 对于

一个给定的 ｍ 个量测值，ｎ 个状态变量的电力 ＣＰＳ，
ｚ∈ℝ ｍ 为实时量测向量，一般包含的量测量为节点

电压幅值、节点注入功率和支路功率，公式（１）：
ｚ ＝ ｈ（ｘ） ＋ ν （１）

　 　 其中， ｘ ∈ ℝ ｎ 为系统状态变量； ｈ（·） 为非线

性量测函数； ν ∈ ℝ ｍ 为量测误差向量。
一般加权最小二乘（ＷＬＳ）估计算法以加权残

差平方和最小为目标，即式（２）：
ｍｉｎ Ｊ ＝ ［ｚ － ｈ（ｘ）］ ＴＲ －１［ｚ － ｈ（ｘ）］ （２）

　 　 其中， Ｒ 为 ｍ × ｍ 阶量测值角协方差矩阵。
状态变量的最终估计值，公式（３）：

ｘ^ ＝ ＨＴＲ －１Ｈ( ) －１ＨＴＲ －１ｚ （３）
　 　 其中， Ｈ 为雅克比矩阵。
１．２　 虚假数据注入攻击原理

通过精心构建攻击向量，攻击者能够使被攻击

的量测数据满足电力系统物理定律，逃过不良数据

辨识。 受攻击的量测向量表示为式（４）：
ｚ′ ＝ ｚ ＋ ａ （４）

　 　 其中， ａ 为攻击向量。
当系统中不存在不良数据时，量测残差 ｒ 应满足

‖ｒ‖２ ＜ δ，δ 为设定的残差阈值。 若攻击向量 ａ 满足

条件（５），即可成功避开不良数据检测机制，公式（５）：

‖ａ － ｈ（ ｘ^ ＋ ｃ） ＋ ｈ（ ｘ^）‖２ ≤ τ１ － ‖ｒ‖２ （５）
１．３　 Ｓｔａｃｋｉｎｇ 集成学习原理

集成学习是机器学习方法中一种提升模型精度

的常用方法，通常分为并行集成方法和串行集成方

法。 Ｓｔａｃｋｉｎｇ 是并行集成方法的一种，一般为两层

结构，第一层中使用的学习器称为基学习器，第二层

中使用的学习器称为元学习器。
Ｓｔａｃｋｉｎｇ 使用异质模型作为基学习器，通过不同

的基学习器对原始数据集进行不同数据空间角度和

不同数据结构角度的观测，提取出不同的特征并输

出。 将每一个基学习器提取出的特征组合，称之为元

特征。 为了防止过拟合现象，元学习器不直接观测原

始数据集，而是观测元特征，并输出最终的预测结果。

２　 虚假数据注入攻击防御策略

２．１　 基于 Ｓｔａｃｋｉｎｇ 的虚假数据检测

Ｓｔａｃｋｉｎｇ 方法能够结合各种不同类型机器学习

模型的优点，提高模型的精度和泛化能力，本文利用

Ｓｔａｃｋｉｎｇ 分类模型检测电网量测数据中是否存在

ＦＤＩＡ，具体检测方法如图 １ 所示。
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图 １　 基于 Ｓｔａｃｋｉｎｇ 的 ＦＤＩＡ 检测方法

Ｆｉｇ． １　 Ｓｔａｃｋｉｎｇ ｂａｓｅｄ ＦＤＩＡ ｄｅｔｅｃｔｉｏｎ ｍｅｔｈｏｄ

２．２　 基于孤立森林的虚假数据定位与修正

２．２．１　 基于 Ｓｔａｃｋｉｎｇ 的伪量测生成

当检测出量测数据中存在 ＦＤＩＡ 时，可使用伪

量测数据对受到 ＦＤＩＡ 的数据进行对应替换。 本文

使用 Ｓｔａｃｋｉｎｇ 预测模型进行负荷预测，使用前 ｔ － ４
个时刻的负荷值来预测 ｔ 时刻的负荷值，并基于 ｔ 时
刻的负荷预测结果进行潮流计算，得到 ｔ 时刻的伪

量测数据。
２．２．２　 基于孤立森林的虚假数据定位

孤立森林异常检测算法是一种基于统计计算的

异常检测算法，其基于随机森林算法，通过计算每

个样本点的异常分数来检测异常点，孤立森林的异常

检测分为两个阶段，第一阶段即训练阶段使用训练集

的样本构建隔离树，第二阶段即测试阶段将测试样本

在隔离树中层层传递，获取最终的异常分数。
本文中孤立森林模型的输入数据集为真实量测

与伪量测的误差，即式（６）：

ζｋ ＝ ｍｋ － ｍ^ｋ （６）

　 　 其中， ζｋ、ｍｋ 和 ｍ^ｋ 分别为第 ｋ 个时间断面的量

测误差向量、实时量测向量和伪量测向量。
孤立森林模型通过学习量测误差向量中每个数

据，计算其异常分数来定位虚假数据，避免了经验法

设置阈值带来的高误检率和漏检率。
２．３　 电网虚假数据注入攻击防御策略

在用大量历史量测数据训练所有模型后，即可

组合模型进行虚假数据注入攻击防御工作，具体流

程如图 ２ 所示。

３　 仿真分析

为验证本文所提方法的有效性， 本文基于

ＩＥＥＥ－３３ 节点系统进行仿真实验。 首先通过直流

潮流计算生成各个时间断面的潮流真实值，负荷数

据来自美国纽约电力管理局统计的纽约地区 ２０２１
年用电负荷，攻击向量参照文献［９］设置，确保其能

够躲过状态估计中的不良数据检测机制，具体过程

如下：

是否存在
不良数据

获取误差向量

孤立森林异常
检测模型

定位不良数据
并替换

完成

潮流计算获取
t时刻伪量测

负荷预测获取
t时刻负荷值

Stacking分类
模型

t时刻量测数据

开始

Y

N

图 ２　 电网 ＦＤＩＡ 防御策略流程

Ｆｉｇ． ２　 Ｐｏｗｅｒ ｇｒｉｄ ＦＤＩＡ ｄｅｆｅｎｓｅ ｓｔｒａｔｅｇｙ ｐｒｏｃｅｓｓ

　 　 首先，选定攻击区域，根据其当前时刻系统状态

变量 ｘ ＝ θ，Ｖ[ ] Ｔ 计算攻击向量 ｐ，ｑ，Ｐ，Ｑ[ ] Ｔ， 并确

保其满足功率上下界约束；
其次，通过求解最优化问题得到状态变量增量

Δｘ ＝ Δ θ，ΔＶ[ ] Ｔ；
最后，更新状态变量 ｘ′ ＝ ｘ ＋ Δｘ。
通过对比本文模型与其它对比模型在数据集上

的评价指标验证本文方法的有效性。
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３．１　 评价指标

本文使用混淆矩阵（Ｃｏｎｆｕｓｉｏｎ Ｍａｔｒｉｘ）及其衍生

出来的准确率 （Ａｃｃｕｒａｃｙ）、查准率（Ｐｒｅｃｉｓｉｏｎ）、查全

率（Ｒｅｃａｌｌ）、Ｆ１ 分数（Ｆ１ － ｓｃｏｒｅ）、ＲＯＣ 曲线下面积

（Ａｒｅａ Ｕｎｄｅｒ ＲＯＣ Ｃｕｒｖｅ， ＲＯＣ － ＡＵＣ） 对模型的性

能进行评价，同时采用成对多样性度量指标 Ｑ 统计

值来衡量学习器之间的多样性。
３．２　 基学习器和元学习器的选择

３．２．１　 基学习器性能测试

在进行 Ｓｔａｃｋｉｎｇ 集成学习时，首先需根据“好而

不同”原则选择模型的基学习器。 本文中初步考虑

基学习器为 Ｌｏｇｉｓｔｉｃ 回归 （ ＬＲ）、 Ｋ 最邻近算法

（ＫＮＮ）、支持向量机（ＳＶＭ）、随机森林（ＲＦ）、极端

随机树（ＥＴ）、极端梯度提升树（ＸＧＢｏｏｓｔ， ＸＧＢ）和

光梯度提升机（ＬｉｇｈｔＧＢＭ， ＬＧＢ）。 分别在数据集中

进行测试，通过评价指标对比分析，充分考虑准确度

和差异化要求，确定最终选取的初级学习器，各模型

评价指标见表 １。
表 １　 各模型评价指标

Ｔａｂｌｅ １　 Ｅｖａｌｕａｔｉｏｎ ｉｎｄｉｃａｔｏｒｓ ｏｆ ｅａｃｈ ｍｏｄｅｌ

模型 准确率 Ｆ１ 分数 ＲＯＣ － ＡＵＣ

ＬＲ ０．６２０ ２ ０．５９３ ５ ０．６２０ ３

ＫＮＮ ０．８４５ ７ ０．８１７ ６ ０．８４５ ８

ＳＶＭ ０．５７５ ３ ０．２８６ ０ ０．５７５ ５

ＲＦ ０．９９７ ９ ０．９９７ ９ ０．９９７ ９

ＥＴ ０．９９９ ２ ０．９９９ ２ ０．９９９ ２

ＸＧＢ ０．９７６ ４ ０．９７５ ９ ０．９７６ ４

ＬＧＢ ０．９９４ ９ ０．９９４ ８ ０．９９４ ９

　 　 由表 １ 可知，７ 个模型中 ＳＶＭ 表现最差，其准

确率与 ＲＯＣ 曲线下面积均低于 ０．６， Ｆ１ 分数仅为

０．２８，说明 ＳＶＭ 模型稳定度低，泛化能力差，无法准

确识别 ＦＤＩＡ。 ＬＲ 在剩余模型中的表现最不佳，其
３ 个评价指标均处于 ０．６ 左右。 ＳＶＭ 与 ＬＲ 的 ＲＯＣ
曲线下面积接近 ０．５，说明二者易将正常数据判断为

虚假数据，同时也容易把虚假数据判断为正常数据，
会极大地影响电网正常运行，首先考虑将 ＳＶＭ 与

ＬＲ 从基学习器中排除。
差异化的学习器从训练集中观测到的特征也是

差异化的，这会让元学习器有更大的改进空间，避免

元学习器产生过拟合现象。 剩余 ５ 个学习器的 Ｑ值

对比如图 ３ 所示。
　 　 图 ３ 中，ＫＮＮ 与其他学习器的 Ｑ 值均最小。 由

于面向二分类问题，故效果较好的学习器之间的 Ｑ
值一般较大，可以看到 ＲＦ、ＥＴ、ＸＧＢ 和 ＬＧＢ 之间的

Ｑ 值均超过 ０．９。 考虑到 ＲＦ 和 ＥＴ 是基于装袋法集

成决策树的改进算法，ＸＧＢ 和 ＬＧＢ 是基于提升法集

成决策树的改进算法，基于学习器的算法多样性、分
类性能以及训练时间综合评估，选择 ＥＴ 和 ＬＧＢ 作

为模型的基学习器。 综上所述，本文选择的基学习

器为 ＫＮＮ、ＥＴ 和 ＬＧＢ。

LGB

XGB

ET

RF

KNN

KNN RF ET XGB LGB
图 ３　 多样性度量指标 Ｑ 值对比

Ｆｉｇ． ３　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｄｉｖｅｒｓｉｔｙ ｍｅｔｒｉｃ Ｑ ｖａｌｕｅ
３．２．２　 元学习器性能测试

在 Ｓｔａｃｋｉｎｇ 集成学习中，基学习器面对的是较

高维的原始数据集，而元学习器则面对基学习器输

出的较低维的元数据集，故一般考虑选择较简单的

学习器作为元学习器，来拟合各基学习器的输出。
本文选取了 ＬＲ 和决策树（ＤＴ）作为候选模型，通过

对比二者性能确定元学习器。
分别将 ＬＲ 和 ＤＴ 作为元学习器，已选取的 ３ 个

基学习器通过 Ｓｔａｃｋｉｎｇ 集成学习策略组合，在数据

集上训练 １０ 次，其平均精度、 Ｆ１ 分数、ＲＯＣ － ＡＵＣ
值和训练时间结果见表 ２。 从表 ２ 中可见，经过

Ｓｔａｃｋｉｎｇ 集成后，ＬＲ 和 ＤＴ 的 ３ 个评价指标均高于

０．９８，充分说明 Ｓｔａｃｋｉｎｇ 集成策略的有效性，而 ＬＲ
在评价指标和训练耗时上均优于 ＤＴ，故选取 ＬＲ 作

为元学习器。
表 ２　 元学习器评价指标对比

Ｔａｂｌｅ ２　 Ｅｖａｌｕａｔｉｏｎ ｉｎｄｉｃａｔｏｒｓ ｏｆ ｅａｃｈ ｍｏｄｅｌ

模型 准确率 Ｆ１ 分数 ＲＯＣ － ＡＵＣ 耗时 ／ ｓ

ＬＲ ０．９９９ ４ ０．９９９ ３ ０．９９９ ４ ２４．１４７ ２

ＤＴ ０．９８５ ６ ０．９８５ ７ ０．９８５ ７ ２８．３９６ ３

３．３　 伪量测数据生成

本文建立了一个用于负荷预测的 Ｓｔａｃｋｉｎｇ 回归

模型，与 Ｓｔａｃｋｉｎｇ 分类模型不同，Ｓｔａｃｋｉｎｇ 回归模型

中所采用的各种学习器均为经过实验验证的高精度

回归学习器。 通过综合对比分析各种基学习器与元

学习器组合的预测精度，选取了 ＸＧＢ、ＬＧＢ 和梯度

提升类别型特征（ＣａｔＢｏｏｓｔ）作为基学习器，ＬＧＢ 作

为元学习器来完成负荷预测任务。 负荷预测值与真

实值对比如图 ４ 所示。
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图 ４　 负荷预测值与真实值对比

Ｆｉｇ． ４　 Ｃｏｍｐａｒｉｓｏｎ ｂｅｔｗｅｅｎ ｐｒｅｄｉｃｔｅｄ ａｎｄ ａｃｔｕａｌ ｌｏａｄ

　 　 图 ４ 中截取了 １００ 个截面对预测负荷与真实负

荷作对比，可以看出经过 Ｓｔａｃｋｉｎｇ 集成学习的负荷

预测模型很好地拟合了真实负荷走势曲线，仅在一

些峰谷值上有一些误差。
将本时刻的预测负荷值输入仿真软件中进行潮

流计算，得到本时刻的计算量测数据，作为本时刻的

伪量测数据。
３．４　 虚假数据注入攻击防御效果分析

量测数据经过 Ｓｔａｃｋｉｎｇ 模型的初级辨识后，输
入孤立森林模型中进行二次辨识，完成虚假数据的

精准定位，将伪量测数据与对应的虚假数据进行替

换，完成数据清洗任务。
本文选取基于 “３σ” 准则的异常数据鉴别方

法、基于中心极限定理的异常数据鉴别方法进行对

比，验证本文所提方法的有效性，对比结果见表 ３。
表 ３　 各方案系统运行成本对比

Ｔａｂｌｅ ３　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｓｙｓｔｅｍ ｏｐｅｒａｔｉｏｎ ｃｏｓｔｓ ｂｙ ｏｐｔｉｏｎ

方法 准确率 ／ ％ 误报率 ／ ％

３σ 准则法 ６９．５０ ０．５４

中心极限定理 ９６．０７ ２．５１

本文方法 ９９．４０ ０．３２

　 　 根据表 ３ 可知， ３σ 准则法的精度最低，这是由

于除了虚假数据不满足 ３σ 准则以外，电力系统运

行时的偶然波动会导致数据产生较大的变动，这些

数据虽然波动幅度大，但仍属于正常数据；中心极限

定理辨识法虽然准确度在 ９６％以上，但误报率却远

大于其余两个方法；本文所提方法表现最为优秀，辨
识准确率在 ９９．４％以上的同时误报率均低于 ０．４％。

４　 结束语

本文提出一种基于 Ｓｔａｃｋｉｎｇ 和孤立森林的虚假

数据注入攻击防御策略，利用历史量测数据选择合适

的机器学习算法作为 Ｓｔａｃｋｉｎｇ 模型的基学习器和元

学习器，结合孤立森林模型自适应辨识虚假数据，最
后利用伪量测数据对应替换虚假数据完成数据清洗。

在 ＩＥＥＥ－３３ 节点系统中进行了验证，结果表明本文

所提策略准确率高、误报率低，具有一定的实用价值。
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