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摘　 要： 为解决物联网中用户和服务器双方认证过程中存在的隐私泄露、非法攻击等安全问题，提出一种基于 ＥＣＣ 的物联网

三因素双向认证协议。 首先，使用 ＥＣＣ 算法和 Ｈａｓｈ 函数将用户密码、生物特征和智能卡三者结合生成三因素认证码，以提高

系统安全性并降低系统运算复杂度。 其次，认证双方通过 ２ 次信息交互实现双向认证，并引入数字签名和时间戳来保障认证

的准确性与时效性，进一步增强协议安全性。 最后，在认证结束后，设计会话密钥自动更新机制以防止会话密钥泄露引起的

安全问题。 在 Ｕｂｕｎｔｕ２２．０４ 虚拟机环境中对协议的操作时间进行测试，实验结果及分析表明，该协议对各种已知攻击具有鲁

棒性，与其他协议相比，该协议具有明显的安全优势和性能优势。
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０　 引　 言

随着信息技术的发展以及物联网的广泛应用，
移动程序已普遍存在于人类社会生活中，由于网络

服务需求的快速增长以及分布式系统的发展，用户

信息容易受到各种攻击，导致隐私信息泄露造成损

失。 身份认证技术可以在用户获得系统服务之前识

别用户的身份真伪，从而防止非法用户威胁系统安



全。 同时，用户也可以识别服务器的合法性，防止受

到服务器的欺骗攻击。 因此，用户身份认证技术已

成为确保身份认证系统安全最重要且最有效的方法

之一。 个人生物特征具有独特性和不可伪造性，以
用户的语音、指纹、面部识别等生物特征作为身份认

证的第三要素，可以保证在用户密码被泄露或智能

卡信息被提取的情况下，整个系统仍然可以安全运

行，因此基于个人生物特征的智能认证方式应运而

生。 图 １ 为物联网设备多服务器认证系统架构，其
中展示了用户、生物识别器、物联网设备、服务器之

间的交互过程。
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图 １　 物联网设备认证图

Ｆｉｇ． １　 Ｄｉａｇｒａｍ ｏｆ ＩｏＴ ｄｅｖｉｃｅ ａｕｔｈｅｎｔｉｃａｔｉｏｎ

　 　 ２０１８ 年，Ａｌｉ 等学者［１］ 提出了一种基于椭圆曲

线密码体制的三因素认证协议，该协议保证了用户

匿名性，能够克服密码猜测、用户模拟、内部人员和

智能卡盗窃攻击。 但是，Ｗａｎｇ 等学者［２］ 发现文献

［１］中提出的协议容易受到用户模拟、服务器模拟、
特权内部人和拒绝服务攻击等攻击，并且无法提供

前向安全性和三因素保密性。 ２０１９ 年，Ｗａｎｇ 等学

者［３］提出了一种可证明安全的、基于匿名生物特征

的身份认证协议，该协议使用 ＲＯＲ 模型和 ＢＡＮ 逻

辑证明了协议的安全性，但是该协议容易受到 ＫＣＩ
攻击和 ＤｏＳ 攻击。 ２０２０ 年，Ｋｕｍａｒ 等学者［４］ 提出一

种基于 ＥＣＣ 的无线传感器网络安全三因素认证协

议，与 Ｗａｎｇ 等学者［３］的协议存在相同的问题：不支

持用户撤销功能，并且存在时间戳检查延迟的问题，
这会导致关键节点易遭受 ＫＣＩ 攻击和 ＤｏＳ 攻击。
同年，Ｖｉｎｏｔｈ 等学者［５］ 提出了一个安全的多因素认

证密钥协议方案，该方案使用访问结构和秘密共享

来建立用户和传感器之间的会话密钥。 但该方案容

易遭受传感器节点捕获攻击、ＤｏＳ 攻击、重传攻击以

及去同步攻击。 ２０２１ 年，Ｙｕ 等学者［６］ 提出了一种

扩展混沌映射认证和密钥协议方案，并使用 ＡＫＥ 逻

辑证明了协议能够实现通信参与者之间的相互认

证。 Ｋｕｍａｒ 等学者［７］利用切比雪夫混沌映射的密码

学特性，设计了一种支持服务器可扩展性的认证协

议，但是该协议不提供用户不可追溯性。 ２０２３ 年，
李懿等学者［８］ 提出一种应用于远程医疗信息系统

中的三因素匿名认证协议，该协议在 Ｄｈａｒｍｉｎｄｅｒ 等
学者［９］协议的基础上做了改进，将协议中的 ＲＳＡ 方

法替换成椭圆曲线算法和对称加解密算法。 但是该

协议使用的密钥长期固定，容易受到密钥泄露、服务

器欺骗、中间人攻击。
在本研究中，发现了一个常见的安全问题，即这

些协议中的服务器仅通过用户身份和共享密钥对用

户进行身份认证，恶意服务器可以很容易发起用户

假冒、重传、ＤｏＳ 等攻击。 为了克服上述协议问题，
本文提出了一种基于 ＥＣＣ 的物联网三因素双向认

证协议。 协议 ＥＣＣ 算法和 Ｈａｓｈ 函数加密用户密

码、生物特征和智能卡数据，并引入数字签名和时间

戳来增强系统安全性；认证双方通过 ２ 次信息交互

实现双向认证，并引入数字签名和时间戳来保障认

证的准确性与时效性；在认证阶段结束后设计会话

密钥自动更新机制以防止会话密钥泄露带来服务器

欺骗、重传、中间人攻击等非法攻击。 本文提出的协

议能够克服上述的安全问题。 在 Ｕｂｕｎｔｕ２２．０４ 虚拟

机环境中对协议的操作时间进行测试，结果表明，本
文提出的协议能够抵抗常见的攻击，具有一定的安

全优势和性能优势。

１　 基础知识

１．１　 模糊提取器

传统的散列函数对输入非常敏感，只有在输入

不相同时才会返回不同的输出。 由于生物特征信息

很容易与各种噪声混合，不可能使用传统的散列函

数来再现实际的生物特征，因此本文提出的协议使

用一种通用的生物特征验证方 法—模 糊 提 取

器［１０－１１］。 在辅助字符串的帮助下，模糊提取器可以

从生物特征输入中提取均匀随机字符串。 只有当输

入非常接近原始生物特征时，模糊提取器才能使用

辅助字符串恢复原始生物特征数据。 模糊提取器包

括生成过程（Ｇｅｎ） 和再现过程（Ｒｅｐ）。
（１）随机数生成算法 Ｇｅｎ（ＢＩＯ） ＝ （Ｐ，Ｒ）： 输入

生物特征 ＢＩＯ，Ｇｅｎ 的概率算法将输出随机生物特

征字符串 Ｒ 和辅助字符串 Ｐ。
（２）随机数再现算法 Ｒｅｐ（ＢＩＯ′，Ｐ） ＝ （Ｒ）：输入

生物特征 ＢＩＯ′， 只要 ＢＩＯ 和 ＢＩＯ′ 之间的距离满足
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给定的验证阈值， Ｒｅｐ 的确定性算法就可以用辅助

字符串 Ｐ 从生物特征数据 ＢＩＯ′ 中输出生物特征字

符串 Ｒ。
１．２　 ＥＣＣ 密码算法

ＥＣＣ 密码算法是一种轻量级公钥加密协议，是
Ｋｏｂｌｉｔｚ 在 １９８７ 年提出的［１２］，是建立在有限域的椭

圆曲线代数上，提供了与传统的非对称密码体制相

同的功能。 设 ｑ 为大素数，有限域 ＧＦ（ｑ） 上的椭圆

曲线 Ｅ是平面曲线 ｙ２ ＝ ｘ３ ＋ ａｘ ＋ ｂ的解集，其中 ａ和

ｂ 在 ＧＦ（ｑ） 上且满足 ４ａ３ ＋ ２７ｂ２ ≠ ０（ｍｏｄ ｑ）。
如今，由于 ＥＣＣ 与传统公钥密码算法相比具有

参数更小、密钥更短、计算更快、密码复杂性更低和

安全级别更高等优点而被用于许多应用和标准中。
ＥＣＣ 密码算法的安全性依赖于椭圆曲线离散对数

问题 （ ＥＣＤＬＰ ） ［１３］ 和 Ｄｉｆｆｉｅ － Ｈｅｌｌｍａｎ 困 难 问 题

（ＥＣＤＨＰ） ［１３］。
困难问题 １　 椭圆曲线离散对数问题（ＥＣＤＬＰ）
ＥＣＤＬＰ 的定义如下：给定 Ｐ，Ｑ ∈ ＧＦ（ｑ） ，找到

一个标量 ｄ ∈ １，ｎ － １[ ] ， 计算 Ｑ ＝ ｄＰ （其中 Ｐ，
Ｑ ∈ＧＦ（ｑ） ）是困难的。

困难问题 ２ 　 椭圆曲线 Ｄｉｆｆｉｅ －Ｈｅｌｌｍａｎ 问题

（ＥＣＤＨＰ）
ＥＣＤＨＰ 的定义如下：给定 Ｐ ∈ ＧＦ（ｑ） 和点 Ａ ＝

ａＰ ， Ｂ ＝ ｂＰ，用多项式时间有界算法确定点 Ｃ ＝ ａｂＰ
在计算上是困难的。

２　 三因素双向认证协议

在本节中，将为多服务器环境提出一种新的三

因素双向认证协议。 该协议涉及注册中心、用户和

服务器三个实体，包括 ４ 个阶段，分别是：注册、登
录、认证和更新阶段。 在所提出的三因素双向认证

协议中，使用的符号和说明见表 １。
表 １　 符号说明表

Ｔａｂｌｅ １　 Ｓｙｍｂｏｌ ｄｅｓｃｒｉｐｔｉｏｎ ｔａｂｌｅ

符号 描述

Ｈ（·） Ｈａｓｈ 函数

ｈ（·） 生物 Ｈａｓｈ 函数

Ｅ Ｆｑ( ) 椭圆曲线上的有限域

Ｐ 椭圆曲线上的基点

ＩＤｉ 用户 Ｕｉ 的 ＩＤ
ＰＷｉ 用户 Ｕｉ 的密码

Ｂｉ 用户 Ｕｉ 的生物特征

Ｂ∗
ｉ 生物特征关键数据

Ｑ 公开辅助数据

（ＰＫｉ，ＳＫｉ） 用户 Ｕｉ 的公私钥对

ＳＲ 用户和服务器的会话密钥

２．１　 注册阶段

注册过程详细步骤如下：
Ｒｅｇ（ＩＤｉ，ＰＷｉ，Ｂｉ） → （Ｂ∗

ｉ ，ＰＷ∗
ｉ ，ＳＲ，ＰＫｉ，ＳＫｉ，

Ａｉ，Ｍｉ）： 首先用户 Ｕｉ 选择并输入用户标识 ＩＤｉ、 密码

ＰＷｉ 和生物特征 Ｂｉ，模糊提取器的 Ｇｅｎ概率算法输出

随机生物特征 Ｂ∗
ｉ 和辅助字符串 Ｑ， 即 Ｇｅｎ（Ｂｉ） ＝

（Ｂ∗
ｉ ，Ｑ）。 用户 Ｕｉ 再计算 ＰＷ∗

ｉ ＝ Ｈ（ＰＷｉ‖ｈ（Ｂ∗
ｉ ））

和 Ａｉ ＝ Ｈ（ＩＤｉ‖ＰＷ∗
ｉ ）。 之后用户 Ｕｉ 通过安全通信

信道将 ｛ＩＤｉ，ＰＷ∗
ｉ ｝ 发送给服务器。 服务器收到来自

用户 Ｕｉ 的注册信息后，选择一个随机数 ＳＲ ∈ Ｚ∗
ｎ 作

为会话密钥，选择 （ＰＫｉ，ＳＫｉ） 作为用户的公私钥对，
计算 Ｍｉ ＝ Ｈ（ＩＤｉ‖ＳＲ）  ＰＷ∗

ｉ ， 并将信息 ｛（ＰＫｉ，
ＳＫｉ）Ｍｉ，ＳＲ｝ 存储在智能卡 ＳＣｉ 中发送给用户Ｕｉ。 用

户和服务器的注册过程见表 ２。

表 ２　 注册过程

Ｔａｂｌｅ ２　 Ｐｒｏｃｅｓｓ ｏｆ ｒｅｇｉｓｔｒａｔｉｏｎ

Ｕｓｅｒ Ｕｉ Ｓｅｒｖｅｒ

Ｓｅｌｅｃｔ：ＩＤｉ，ＰＷｉ，Ｂｉ

Ｃａｌｃｕｌａｔｅｓ：

Ｇｅｎ（Ｂｉ） ＝ （Ｂ∗
ｉ ，Ｑ）

ＰＷ∗
ｉ ＝ Ｈ（ＰＷｉ‖ｈ（Ｂ∗

ｉ ））

Ａｉ ＝ Ｈ（ ＩＤｉ‖ＰＷ∗
ｉ ）

ＩＤ ｉ，ＰＷ∗
ｉ
→

　 ＳＣ ｉ　
←

Ｓｅｌｅｃｔ：ＳＲ，（ＰＫｉ，ＳＫｉ）

ａｎｄ ｃａｌｃｕｌａｔｅｓ：

Ｍｉ ＝ Ｈ（ ＩＤｉ‖ＳＲ）  ＰＷ∗
ｉ

ＳＣｉ ＝ ｛（ＰＫｉ，ＳＫｉ），ＳＲ，Ｍｉ｝

Ｓｔｏｒｅ ｛ ＩＤｉ，ＰＷ∗
ｉ ，ＳＲ，（ＰＫｉ，ＳＫｉ），Ｍｉ｝

２．２　 登录与认证

登录与认证阶段主要分为用户登录、服务器认

证用户、用户认证服务器三个步骤，具体如下：
（１） Ｌｏｇｉｎ（ ＩＤ′

ｉ，ＰＷ′
ｉ，Ｂ′

ｉ） → （Ｙｅｓ ／ Ｎｏ）： 用户 Ｕｉ

插入智能卡 ＳＣ ｉ， 并输入用户 ＩＤ′
ｉ、 密码 ＰＷ′

ｉ 和生物

特征 Ｂ ｉ
′，智能卡 ＳＣ ｉ 使用模糊提取器中的函数再现

Ｂ∗
ｉ ， 即 Ｒｅｐ（Ｂ′

ｉ，Ｑ） ＝ Ｂ∗
ｉ ， 然 后 计 算 ＰＷ∗′

ｉ ＝

Ｈ（ＰＷ′
ｉ‖ｈ（Ｂ∗

ｉ ））、Ａ′
ｉ ＝Ｈ（ ＩＤ′

ｉ‖ＰＷ∗′
ｉ ），并验证存储
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的 Ａｉ 与计算的 Ａ′
ｉ 是否相等。 若二者相等，算法输出

Ｙｅｓ，用户 Ｕｉ 登录成功，继续进行认证阶段的操作；
否则输出 Ｎｏ，登录不成功，会话终止。

（２） Ｖｅｒ（ ｒｉ，ＩＤｉ，ＰＷ∗
ｉ ，ＳＲ，Ｔｉ） → （Ｙｅｓ ／ Ｎｏ）： 用

户 Ｕｉ 登录成功后，选择一个随机数 ｒｉ ∈Ｚ∗
ｎ ，并产生

当前时间戳 Ｔｉ， 计算 Ｒ ｉ ＝ ｒｉＰ， 用私钥 ＳＫ ｉ 签名

Ｓｉｇ ＝ＳｉｇＳＫｉ
（Ｈ（ ＩＤｉ‖Ｒ ｉ）），用公钥 ＰＫ ｉ 加密 ＩＤｉ 得到

Ｅ ｉ ＝ ＥｎｃＰＫｉ
（ ＩＤｉ）， 然 后 计 算 验 证 消 息 Ａｕ ＝

Ｈ（Ｍｉ‖Ｒ ｉ‖ＳＲ） ＋ Ｅ ｉ。 用户将信息 ｛Ｒ ｉ，Ｔｉ，Ｓｉｇ，
Ａｕ｝ 发送给服务器，服务器收到 ｛Ｒ ｉ，Ｔｉ，Ｓｉｇ，Ａｕ｝
后，先验证时间戳 Ｔｉ 的有效性，即 Ｔｓ － Ｔｉ ≤ ΔＴ。
若 Ｔｉ 无效，则会话终止，认证失败。 若有效，服务器

使用用户的公钥验证签名 Ｓｉｇ 的合法性，若 Ｓｉｇ 不合

法，用户 Ｕｉ 的身份认证不通过，会话终止；若 Ｓｉｇ 合

法，服务器 Ｅ ｉ ＝ Ａｕ － Ｈ（Ｍｉ‖Ｒ ｉ‖ＳＲ）、Ｄｅｃ（Ｅ ｉ） ＝

ＩＤ′
ｉ， 并验证解密的 ＩＤ′

ｉ 是否与数据库中存储的 ＩＤｉ

相等。 若相等则服务器成功认证用户，若不相等，服
务器认证用户失败，会话终止。

（３） Ｖｅｒ（ｎ，Ｒ ｉ，Ｔ ｊ） →（Ｙｅｓ ／ Ｎｏ）：服务器成功认

证用户后，选择一个随机数 ｎ ∈ Ｚ∗
ｎ ， 并产生当前时

间 戳 Ｔ ｊ， 计 算 Ｎ ＝ ｎＲ ｉ、Ａｓ ＝ Ｈ（ ＩＤ′
ｉ‖（Ｍｉ 

ＰＷ∗
ｉ ）‖Ｎ）， 并将 ｛Ａｓ，Ｎ，Ｔ ｊ｝ 发送给用户。 用户收

到服务器发送的 ｛Ａｓ，Ｎ，Ｔ ｊ｝ 后，先验证时间戳 Ｔ ｊ 的

有效性，即 Ｔｕ － Ｔ ｊ ≤ ΔＴ。 若 Ｔ ｊ 无效，则会话终

止，认证失败。 若有效，计算 Ａｓ′ ＝ Ｈ（ ＩＤｉ‖（Ｍｉ 
ＰＷ∗

ｉ ）‖Ｎ）， 并与收到的 Ａｓ 进行比较。 若不相等，
则认证失败。 若相等，用户成功认证服务器。 至此，
用户和服务器之间完成相互认证，登录和认证过程

见表 ３。

表 ３　 登录和认证过程

Ｔａｂｌｅ ３　 Ｐｒｏｃｅｓｓ ｏｆ ｌｏｇｉｎ ａｎｄ ａｕｔｈｅｎｔｉｃａｔｉｏｎ

Ｕｓｅｒ Ｕｉ Ｉｎｓｅｃｕｒｅ ｃｈａｎｎｅｌ Ｓｅｒｖｅｒ

Ｉｎｓｅｒｔｓ ＳＣｉ ｉｎｔｏ ｔｈｅ ｃａｒｄ ｒｅａｄｅｒ

Ｉｎｐｕｔｓ：ＩＤｉ，ＰＷｉ，Ｂ′
ｉ

Ｃａｌｃｕｌａｔｅｓ：Ｒｅｐ（Ｂ′
ｉ ，Ｑ） ＝ Ｂ∗

ｉ

ＰＷ∗
ｉ ＝ Ｈ（ＰＷｉ‖ｈ（Ｂ∗

ｉ ））

Ｃｈｅｃｋ ｉｆ Ａｉ ＝ Ｈ（ ＩＤｉ  ＰＷ∗
ｉ ）？

Ｉｆ ｓｏ，ｃｈｏｏｓｅ ｒｉ ∈ Ｚ∗
ｎ ，Ｔｉ

Ｃａｌｃｕｌａｔｅｓ：Ｒｉ ＝ ｒｉＰ

Ｓｉｇ ＝ ＳｉｇＳＫｉ
（Ｈ（ ＩＤｉ‖Ｒｉ））

Ｅｉ ＝ ＥｎｃＰＫｉ（ ＩＤｉ）

Ａｕ ＝ Ｈ（Ｍｉ‖Ｒｉ‖ＳＲ） ＋ Ｅｉ

Ｃｈｅｃｋ ｉｆ Ｔｕ － Ｔ ｊ ≤ ΔＴ？

ｉｆ ｓｏ，ｃａｌｃｕｌａｔｅｓ：

Ａｓ′ ＝ Ｈ（ ＩＤｉ‖（Ｍｉ  ＰＷ∗
ｉ ）‖Ｎ）

Ｃｈｅｃｋ ｉｆ Ａｓ′ ＝ Ａｓ？
ｉｆ ｓｏ，ｏｕｔｐｕｔ ｓｕｃｃｅｓｓ

｛Ｒ ｉ，Ｔ ｉ，Ｓｉｇ，Ａｕ｝
→

　 ｛Ａｓ，Ｎ，Ｔ ｊ｝　
←

Ｃｈｅｃｋ ｉｆ Ｔｓ － Ｔｉ ≤ ΔＴ？

ａｎｄ ｕｓｅ ＰＫｉ ｖｅｒｉｆｙ Ｓｉｇ

ｉｆ ｓｏ ｃａｌｃｕｌａｔｅｓ：
Ｅｉ ＝ Ａｕ － Ｈ（Ｍｉ‖Ｒｉ‖ＳＲ）

Ｄｅｃ（Ｅｉ） ＝ ＩＤ′
ｉ ａｎｄ ｖｅｒｉｆｙ ＩＤ′

ｉ ＝ ＩＤｉ？

ｉｆ ｖｅｒｉｆｉｃａｔｉｏｎ ｈｏｌｄｓ，ｃｈｏｏｓｅ ｎ ∈ Ｚ∗
ｎ ，Ｔ ｊ

Ｃａｌｃｕｌａｔｅｓ：Ｎ ＝ ｎＲｉ ａｎｄ

Ａｓ ＝ Ｈ（ ＩＤ′
ｉ‖（Ｍｉ  ＰＷ∗

ｉ ）‖Ｎ）

２．３　 更新阶段

当合法用户 Ｕｉ 出于某些安全原因想要更新其

密码和生物特征，以及每次会话结束后服务器自动

更新会话密钥 ＳＲ， 可以在注册后的任何时间进行

更改，更新阶段的具体步骤如下。
（１） Ｕｐｄａｔｅ（ＩＤｉ，ＰＷｉ，Ｂｉ） →（ＰＷｎｅｗ

ｉ ，Ｂｎｅｗ
ｉ ，Ａｎｅｗ

ｉ ）：
用户 Ｕｉ 插入智能卡 ＳＣｉ， 输入标识 ＩＤｉ、 密码 ＰＷｉ 和

生物特征 Ｂｉ， 与登录阶段一样，智能卡 ＳＣｉ 使用模糊

提 取 器 函 数 计 算 Ｒｅｐ（Ｂ′
ｉ，Ｑ） ＝ Ｂ∗

ｉ 、ＰＷ∗
ｉ ＝

Ｈ（ＰＷｉ‖ｈ（Ｂ∗
ｉ ）） 和 Ａ′

ｉ ＝ Ｈ（ＩＤｉ  ＰＷ∗
ｉ ），并验证存

储的 Ａ′
ｉ 与 Ａｉ 是否相等。 若二者不相等，立即终止操

作，否则用户 Ｕｉ 身份合法，可以继续更新操作。 用户

Ｕｉ 输入新的密码 ＰＷｎｅｗ
ｉ 和生物特征 Ｂｎｅｗ

ｉ ，如果用户Ｕｉ

不想更改生物特征，则仍可以保留旧的生物特征 Ｂｉ。
智 能 卡 ＳＣｉ 计 算 Ｇｅｎ（Ｂｎｅｗ

ｉ ） ＝ （Ｂ∗ｎｅｗ
ｉ ，Ｑｎｅｗ）、

Ｒｅｐ（Ｂ′ｎｅｗ
ｉ ，Ｑｎｅｗ） ＝ Ｂ∗ｎｅｗ

ｉ 、ＰＷ∗ｎｅｗ
ｉ ＝ Ｈ（ＰＷｎｅｗ

ｉ ‖
ｈ（Ｂ∗ｎｅｗ

ｉ ））、 Ａｎｅｗ
ｉ ＝ Ｈ（ ＩＤｉ  ＰＷ∗ｎｅｗ

ｉ ）， 最后将智能卡

中的 Ａｉ 替换成 Ａｎｅｗ
ｉ 。

（２） Ｕｐｄａｔｅ（Ｎ，ＳＲ） → （ＳＲｎｅｗ）： 输入随机数 Ｎ
和会话密钥 ＳＲ， 算法输出更新后的会话密钥

ＳＲｎｅｗ。 服务器和用户同时更新，具体更新算法为：
① 用户更新：
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ＳＲｎｅｗ ＝ Ｈ（Ｒ ｉ‖Ｎ‖ＳＲ）
Ｍｎｅｗ

ｉ ＝ Ｈ（ ＩＤｉ‖ＳＲ）  ＰＷ∗
ｉ

② 服务器更新：
ＳＲｎｅｗ ＝ Ｈ（Ｒ ｉ‖Ｎ‖ＳＲ）

３　 协议分析

３．１　 安全性证明

本节使用随机预言模型分析所提三因素双向认

证算法的安全性，证明该协议是否能够保证用户密

码、智能卡、用户私钥和会话密钥的机密性。 首先，
假设敌手 Ａ 具备以下能力：

Ｒｅｖｅａｌ １： 随机 预 言 机 能 够 通 过 椭 圆 曲 线

Ｅ（Ｆｑ） 给定的两点 Ｐ 和 Ｑ ＝ ｄＰ， 计算出整数 ｄ。
Ｒｅｖｅａｌ ２：随机预言机可以对哈希值 ｈ（ｘ） 进行

反向求解得出字符串 ｘ， 即从 ｈ（ｘ） 中反推出 ｘ 的

值。
对抗模型：假设在模型中敌手 Ａ 可以控制用户

和服务器三者之间的不安全通道：
（１） 敌手 Ａ 能窃取到信道上传输的所有消息。
（２） 敌手 Ａ 能在信息传输过程中注入伪造信

息。
（３） 敌手 Ａ 能拦截并篡改信道上传输的所有消

息。
（４） 敌手 Ａ 能监测用户和服务器的动态。
定理 １　 基于椭圆曲线离散对数问题和哈希函

数单向性，该三因素双向认证算法可以防止敌手 Ａ
泄露用户密码 ＰＷｉ 和私钥 ＳＫ ｉ。

证明 １　 Ｐｒｏ１ＥＣＤＬＰ，Ｈａｓｈ
Ａ，Ｐｒｏｔｏｃｏｌ

１．Ｅａｖｅｓｄｒｏｐ （Ｒ ｉ，Ｓｉｇ，Ａｕ，Ｔｉ） ｏｎ ｔｈｅ ｉｎｓｅｃｕｒｅ
ｃｈａｎｎｅｌ，
ｗｈｅｒｅ Ｒ ｉ ＝ ｒｉＰ，Ｓｉｇ ＝ ＳｉｇＳＫｉ

（Ｈ（ ＩＤｉ‖Ｒ ｉ）），Ａｕ ＝
Ｈ（Ｍｉ‖Ｒ ｉ‖Ｔｉ） ＋ Ｅ ｉ

２．Ｃａｌｌ Ｒｅｖｅａｌ １ ｏｎ ｉｎｐｕｔ Ｍｉ ａｎｄ Ｓｉｇ， ｌｅｔ （ＰＷ∗′
ｉ ，

ＳＫ′
ｉ） ← Ｒｅｖｅａｌ １ （Ｍｉ，Ｓｉｇ）
３．Ｃａｌｌ Ｒｅｖｅａｌ ２ ｏｎ ｉｎｐｕｔ ＰＷ∗′

ｉ ，ｌｅｔ （ＰＷ′
ｉ） ←

Ｒｅｖｅａｌ ２ （ＰＷ∗′
ｉ ）

４．Ｃｏｍｐｕｔｅ Ｄｅｃ（Ｅ′
ｉ） ＝ ｛ ＩＤ′

ｉ｝
ｉｆ ＩＤ′

ｉ ＝ ＩＤｉ ａｎｄ ＰＷ′
ｉ ＝ ＰＷｉ ｔｈｅｎ

　 Ａｃｃｅｐｔ ＰＷ′
ｉ ａｓ ｔｈｅ ｓｅｃｒｅｔ ｋｅｙ ＰＷｉ ｏｆ ｔｈｅ

ｓｅｒｖｅｒ
　 Ａｃｃｅｐｔ ＳＫ′

ｉ ａｓ ｔｈｅ ｓｅｃｒｅｔ ｋｅｙ ＳＫ ｉ ｏｆ ｔｈｅ ｓｈａｒｅｄ
ｋｅｙ

　 ｒｅｔｕｒｎ １

ｅｌｓｅ ｒｅｔｕｒｎ ０
ｅｎｄ ｉｆ
在建立的模型中， 敌手 Ａ 具备 Ｒｅｖｅａｌ １ 和

Ｒｅｖｅａｌ ２ 以及泄露用户密码 ＰＷｉ 和私钥 ＳＫ ｉ 的能力。
根据证明 １ 的过程可知，敌手 Ａ 若能破解 ＥＣＤＬＰ 问

题、逆向求解哈希函数，就能泄露、获取用户密码

ＰＷｉ。 但是，根据困难问题 １ 和困难问题 ２ 可知，敌
手 Ａ 很难从 Ｍｉ 和 Ｓｉｇ 中反推出 ＰＷ∗

ｉ 和 ＳＫ ｉ， 同时没

有用户的生物特征 Ｂ∗
ｉ ， 就不能从 ＰＷ∗

ｉ 中计算出用

户密码 ＰＷｉ， 就无法破解传输信息来假冒用户和服

务器骗取双方的信任。 因此，所提算法能够防止用

户隐私信息的泄露，抵抗用户假冒、服务器欺骗、中
间人等攻击。

定理 ２　 基于椭圆曲线离散对数问题和哈希函

数单向性，该三因素双向认证算法可以抵抗敌手 Ａ
获取用户和服务器的会话密钥 ＳＲ。

证明 ２　 Ｐｒｏ２ ＥＣＤＬＰ，Ｈａｓｈ
Ａ，Ｐｒｏｔｏｃｏｌ

１．Ｅａｖｅｓｄｒｏｐ （Ａｕ，Ａｓ，Ｓｉｇ，Ｒ ｉ，Ｎ） ｏｎ ｔｈｅ ｉｎｓｅｃｕｒｅ
ｃｈａｎｎｅｌ，

ｗｈｅｒｅ Ａｕ ＝ Ｈ（Ｍｉ‖ＳＲ‖Ｒ ｉ） ＋ Ｅ ｉ，Ａｓ ＝
Ｈ（ ＩＤ′

ｉ‖（Ｍｉ  ＰＷ∗
ｉ ）‖Ｎ）

２．Ｃａｌｌ Ｒｅｖｅａｌ １ ｏｎ ｉｎｐｕｔ ＰＫ ｉ ａｎｄ Ｐ， ｌｅｔ （ ｒ′ｉ，
ＳＫ′

ｉ） ←Ｒｅｖｅａｌ １ （Ｓｉｇ，Ｒ ｉ）
３．Ｃｏｍｐｕｔｅ ＳＫ′

ｉ ＝ ＰＫ ｉＰ，ｌｅｔ Ｅ′
ｉ ＝ ＥｎｃＰＫｉ

（ ＩＤ′
ｉ）

４．Ｃａｌｌ Ｒｅｖｅａｌ ２ ｏｎ ｉｎｐｕｔ Ａｕ，ｌｅｔ （Ｍ′
ｉ，ＳＲ′） ←

Ｒｅｖｅａｌ ２ （Ａｕ）
　 ｉｆ Ａｕ′ ＝ Ｈ（Ｍ′

ｉ‖ＳＲ′‖Ｒ′
ｉ） ＋ Ｅ′

ｉ ＝ Ａｕ
　 　 Ａｃｃｅｐｔ ＳＲ′ ａｓ ｔｈｅ ｓｅｃｒｅｔ ｋｅｙ ＳＲ ｏｆ ｔｈｅ ｕｓｅｒ
　 　 ｒｅｔｕｒｎ １
ｅｌｓｅ ｒｅｔｕｒｎ ０
ｅｎｄ ｉｆ
在建立的模型中，敌手 Ａ具备 Ｒｅｖｅａｌ １和Ｒｅｖｅａｌ

２ 以及获取会话密钥 ＳＲ 的能力。 根据证明 ２ 的过

程可知，敌手 Ａ 若能破解 ＥＣＤＬＰ 问题并反向求解哈

希函数，就能从验证消息 Ａｕ、Ｅ ｉ 中获取用户私钥 ＳＫ ｉ

和会话密钥 ＳＲ。 但是，根据困难问题 １ 和困难问题

２，敌手很难从签名 Ｓｉｇ 中获取到用户私钥 ＳＫ ｉ ，也
很难从 Ａｕ 中获取会话密钥 ＳＲ 。 并且用户私钥 ＳＫ ｉ

和会话密钥 ＳＲ 都封装在智能卡中，每经过一次认

证，用户和服务器的会话密钥 ＳＲ 都会自动更新，用
户私钥 ＳＫ ｉ 和会话密钥 ＳＲ 封装在智能卡中，即使敌

手 Ａ 获取到了传输的认证消息，因为没有用户的生

物特征 Ｂ∗
ｉ ，是无法得到会话密钥 ＳＲ 的。 因此，本
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文设计的算法能够防止敌手通过智能卡丢失、离线

密码猜测、用户假冒等非法手段获取会话密钥 ＳＲ。
３．２　 安全性分析

安全性分析是用于检测协议中可能存在的安全

问题，本小节重点分析所提协议在实际应用过程中

具有双向认证、前向安全性、匿名性和不可追溯性、
三因素认证等安全性，能够抵抗智能卡丢失攻击、用
户假冒攻击、服务器欺骗攻击、离线密码猜测攻击、
重放攻击、中间人攻击等。 这里将展开研究分述如

下。
（１）双向认证。 本协议通过采用挑战－应答的

机制来实现双向认证的功能。 只有合法的用户 Ｕｉ

通过使用自己的私钥 ＳＫ ｉ 才能生成正确的签名 Ｓｉｇ
供服务器进行验证，同时服务器还要验证用私钥解

密得到的用户 ＩＤｉ ，以验证用户 Ｕｉ 的合法性；验证

成功后，服务器的验证消息 Ａｓ ＝ Ｈ（ ＩＤ′
ｉ‖（Ｍｉ 

ＰＷ∗
ｉ ）‖Ｎ‖Ｔ ｊ） 也需要通过用户 Ｕｉ 的验证，才能证

明服务器的身份是合法的。 因此，整个过程使用了

２ 次认证实现了双向认证。
（２）前向安全性。 在所提协议中，用户和服务

器的会话密钥 ＳＲ 不以明文形式直接传输，并且用

户和服务器之间的传输的认证信息包含了不同随机

数，基于 ＥＣＤＬＰ 困难问题和 Ｈａｓｈ 函数的单向性特

点，攻击者是得不到会话密钥的，因此也无法猜测与

之前所有会话密钥相关联的秘密信息。
（３）匿名性和不可追溯性。 由于用户 Ｕｉ 的真实

密码和生物特征包含在 ＰＷｉ
∗ 中，即使攻击者截获

到登录信息，因为哈希函数的抗碰撞性和 ＥＣＤＬＰ 困

难问题攻击者无法计算出正确的密码 ＰＷｉ。 同时，
没有用户的公私钥，攻击者无法验证签名，也不能解

密 Ｅ ｉ， 并且每次登录请求消息和响应消息都包含随

机数，即使攻击者截获所有传输的信息，用户和服务

器隐私信息也不会受到影响。 因此，本协议可以实

现用户的匿名性和不可追踪性。
（４）三因素认证。 在该协议中，用户 Ｕｉ 拥有合

法的智能卡 ＳＣ ｉ， 输入三因素 ｛ ＩＤｉ，ＰＷｉ，Ｂ ｉ｝ 且验证

Ａｉ ＝ Ｈ（ ＩＤｉ  ＰＷ∗
ｉ ） 成功后才能进行后续操作。 攻

击者要对其进行攻击，需要得到这 ３ 个因素才能计

算 ＰＷ∗
ｉ ＝ Ｈ（ＰＷｉ‖ｈ（Ｂ∗

ｉ ）） 和 Ｈ（ ＩＤｉ ＰＷ∗
ｉ ） 。 即

使攻击者能获取到 ｛ ＩＤｉ，ＰＷｉ｝ 这 ２ 个因素，却得不

到生物特征 Ｂ ｉ， 因此本文协议满足三因素认证的安

全。
（５）智能卡丢失攻击。 当用户 Ｕｉ 的智能卡 ＳＣ ｉ

丢失或被窃取时，攻击者可以获取其存储的信息

｛Ｍｉ，ＳＲ，（ＰＫ ｉ，ＳＫ ｉ）｝。 但是攻击者无法从这些存

储的信息中获得其他任何有用的信息值，并且用户

Ｕｉ 的生物特征 Ｂ ｉ 具有唯一性，即使攻击者获取到用

户的 ＩＤｉ， 却也没有 ＰＷｉ 和 Ｂ ｉ 无法生成有效的登录

信息。 因此，所提协议可以抵御智能卡丢失攻击。
（６）用户假冒攻击。 攻击者想要假冒用户 Ｕｉ 来

获取服务器的成功认证，就必须要掌握用户 Ｕｉ 的密

码 ＰＷｉ 和生物特征 Ｂ ｉ， 才能生成有效的登录请求消

息 Ｈ（ ＩＤｉ ＰＷ∗
ｉ ） 并发送给服务器。 然而攻击者根

本就无法获取到正确的三因素，这一设想明显不成

立。 因此，所提出的协议是安全的，足以抵御用户假

冒攻击。
（７）服务器欺骗攻击。 服务器欺骗攻击是指攻

击者尝试通过模拟一个合法的服务器来欺骗用户的

认证。 本协议中，若攻击者试图截获用户 Ｕｉ 的验证

消息 ｛Ａｕ，Ｓｉｇ，Ｒ ｉ，Ｔｉ｝ 并伪装成服务器来获取隐私

信息，计算生成验证信息发送给用户以通过用户的

认证。 然而攻击者无法得到用户的私钥 ＳＫ ｉ 和会话

密钥 ＳＲ， 也不能从 Ａｕ 中提取 Ｍｉ， 因此无法生成正

确的验证消息 Ａｓ 来骗取用户 Ｕｉ 的合法验证，从而

能够抵抗服务器欺骗攻击。
（８）离线密码猜测攻击。 假设攻击者获取到智

能卡 ＳＣ ｉ 以及用户 Ｕｉ 和服务器之间传输的所有会

话信息，并且从中提取出密码 ＰＷｉ。 由于 ＰＷｉ 的值

被封装在 ＰＷ∗
ｉ 中受到单向散列函数的保护，且用户

的生物特征不可伪造，攻击者无法发起离线密码猜

测攻击，因此该协议能够抵抗离线密码猜测攻击。
（９）重传攻击。 认证过程增加了时间戳 Ｔｉ 和

Ｔ ｊ，双方需要在规定时间内进行验证，若在时间戳有

效时间段攻击者窃取到通信信息并重放以骗取对方

的合法验证。 然而，每次会话传输的消息 Ａｕ 和 Ａｓ
中都是由随机数 Ｒ ｉ 和 Ｎ 计算而成的，每次传输的消

息是变化的。 并且认证消息受到 ＥＣＣＤＨ 密钥协议

的保护，即使攻击者试图通过重播消息连接恶意会

话，在不知道秘密参数或随机数的情况下，下一步的

通信也无法继续。 因此，所提出的协议可以抵抗重

传攻击。
（１０）中间人攻击。 本协议具备双向认证的功

能，用户 Ｕｉ 和服务器收到对方验证消息后需要验证

对方身份的合法性。 若攻击者截取到双方交互过程

中的会话信息，是无法得到用户 Ｕｉ 的生物特征 Ｂ ｉ、
用户私钥 ＳＫ ｉ 以及会话密钥 ＳＲ， 并且每轮的验证信

息都是由新的随机数构成，这样攻击者就不能计算

出正确的验证信息 Ａｕ 和 Ａｓ。 因此，所提协议能够
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抵抗中间人攻击。
　 　 表 ４ 展示了本协议与 Ａｌｉ 等学者［１］、Ｙｕ 等学

者［６］、Ｋｕｍａｒ 等学者［７］ 三个协议的安全性对比。 协

议［１］使用的是对称加密算法，攻击者一旦利用非

法手段获取到密钥就能解密，进而计算相对应的会

话信息，假冒合法用户和服务器将会话信息发送给

对方以通过合法性验证，因此协议［１］不能抵御用

户假冒和服务器欺骗攻击。 协议［６］中的会话信息

包含的随机数没有经过 ＥＣＣ 椭圆曲线点乘运算，攻
击者很容易通过重放窃取到的会话信息来获得对方

的合法性验证，因此无法抵御重传攻击。 协议［７］
不提供用户匿名和不可追溯性，并且不能抵抗离线

密码猜测攻击，因为用户密码在输入后没有经过封

装，服务器的验证信息在传输过程中没有经过加密，
攻击者可以从会话信息中提取出用户正确的身份信

息。 综上所述，本文提出的协议在安全性能方面优

于其他 ３ 个协议。
表 ４　 安全性比较

Ｔａｂｌｅ ４　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｓｅｃｕｒｉｔｙ

安全性能
Ａｌｉ′ｓ

ｐｒｏｔｏｃｏｌ ［１］

Ｙｕ′ｓ

ｐｒｏｔｏｃｏｌ ［６］

Ｋｕｍａｒ′ｓ

ｐｒｏｔｏｃｏｌ ［７］

Ｐｒｏｐｏｓｅｄ
ｐｒｏｔｏｃｏｌ

三因素认证 √ √ √ √

双向认证 √ √ √ √

前向安全性 √ √ √ √

匿名和不可追溯性 √ √ × √

智能卡丢失攻击 √ √ √ √

用户假冒攻击 × √ √ √

服务器欺骗攻击 × √ √ √

离线密码猜测攻击 √ √ × √

重传攻击 √ × √ √

中间人攻击 √ √ √ √

４　 性能分析

本节主要分析本文所提三因素双向认证协议的

通信成本、计算成本、存储成本三个性能指标，并与

Ａｌｉ 等学者［１］、 Ｙｕ 等学者［６］、Ｋｕｍａｒ 等学者［７］ 协议

进行对比，以此来探讨本协议的性能优势。
本文采用 Ｉｎｔｅｌ ® Ｃｏｒｅ ｉ５ 处理器、１６ ＧＢ 内存的

Ｗｉｎｄｏｗｓ１０ 台式计算机上的 Ｕｂｕｎｔｕ２２．０４ 虚拟机环

境来测试不同运算的计算成本。 其中，异或运算和

字符串连接运算所消耗的时间很少，可以忽略不计。
用 Ｔｅ 表示椭圆曲线点乘运算时间， Ｔｆｅ 表示生物模

糊提取器运算时间， ＴＥ 表示非对称加密运算时间，
ＴＤ 表示非对称解密运算时间， Ｔｃｍ 表示切比雪夫混

沌映射运算时间， Ｔｓｉｇ 和 Ｔｖｅｒ 分别表示签名和验证时

间，上述运算消耗的时间见表 ５。
表 ５　 相关操作的近似运算时间

Ｔａｂｌｅ ５　 Ａｐｐｒｏｘｉｍａｔｅ ｔｉｍｅ ｃｏｓｔ ｏｆ ｒｅｌａｔｅｄ ｏｐｅｒａｔｉｏｎｓ ｍｓ

符号 近似运算时间

Ｔｅ １２．３０５

ＴＥ ２．７５８

ＴＤ １．６３５

Ｔｓｉｇ ０．５４７

Ｔｖｅｒ ０．７７４

Ｔｆｅ １０．２６１

Ｔｃｍ １４．１０９

　 　 表 ６ 展示了该协议与其他 ３ 个协议在计算时间

上的比较结果。 根据表 ６ 的结果可知，本文提出的

协议的计算时间为 ４１．３５９ ｍｓ，比其他 ３ 个协议的计

算时间都要少。 与协议［６］相比，计算时间减少了

８４．３％，因为在协议［６］中，用户和服务器在认证过

程中为确保安全性，使用了 ２０ 次的椭圆曲线点乘运

算。 因此本文协议相比于这 ３ 个协议在计算成本上

具有优势。
表 ６　 计算成本比较

Ｔａｂｌｅ ６　 Ｃｏｍｐｕｔａｔｉｏｎ ｃｏｓｔｓ ｃｏｍｐａｒｉｓｏｎ ｍｓ

协议 计算时间

Ａｌｉ′ｓ ｐｒｏｔｏｃｏｌ ［１］ ２０Ｔｅ ＋ ４ＴＥ ＋ ４ＴＤ ＝ ２６３．６７２

Ｙｕ′ｓ ｐｒｏｔｏｃｏｌ ［６］ ４Ｔｃｍ ＝ ５６．４３６

Ｋｕｍａｒ′ｓ ｐｒｏｔｏｃｏｌ ［７］ ６Ｔｃｍ ＝ ８４．６５４

Ｐｒｏｐｏｓｅｄ ｐｒｏｔｏｃｏｌ Ｔｆｅ ＋ ２Ｔｅ ＋ ＴＥ ＋ ＴＤ ＋ Ｔｓｉｇ ＋ ２Ｔｖｅｒ ＝ ４１．３５９

　 　 存储成本是协议性能的另一评价指标，反映了

协议的执行效率。 为了各协议具备相同的安全级

别，假设哈希函数、混沌映射输出、身份 ＩＤ、 随机数、
时间戳和 ＥＣＣ 密码算法所需位数分别为 １６０ ｂｉｔｓ、
１６０ ｂｉｔｓ、１６０ ｂｉｔｓ、１２８ ｂｉｔｓ、３２ ｂｉｔｓ 和 ３２０ ｂｉｔｓ。 在本

文协议中，用户存储的数据有用户 ＩＤｉ、 密码 ＰＷｉ、
生物特征 Ｂ ｉ

′、 公私钥对 （ＰＫ ｉ，ＳＫ ｉ）、 共享密钥 ＳＲ
和智能卡 ＳＣ ｉ， 所需的存储空间为： １６０ ＋ １６０ ＋
１６０ ＋１６０ ＋ １６０ ＋ １６０ ＋ １６０ ＝ １ １２０ ｂｉｔｓ。

服务器存储的数据用户的 ＩＤｉ、公私钥对 （ＰＫ ｉ，
ＳＫ ｉ）、 共享密钥 ＳＲ， 所需的存储空间为： １６０ ＋
（１６０ ＋１６０ ＋ １６０）ｎ ＝ １６０ ＋ ４８０ｎ ｂｉｔｓ。 因此，用户

和服务器的总存储成本为 （１ ２８０ ＋ ４８０ｎ）ｂｉｔｓ，存储

成本比较见表 ７。 根据表 ７ 中的结果可知，随着用

户数量 ｎ 不断增加，存储成本也在增加，并且本协议

ｎ 的系数低于其他 ３ 个协议，因此，本协议在存储性

能上具有优势。
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表 ７　 存储成本比较

Ｔａｂｌｅ ７　 Ｓｔｏｒａｇｅ ｃｏｓｔ ｃｏｍｐａｒｉｓｏｎ ｂｉｔｓ

协议 存储成本

Ａｌｉ′ｓ ｐｒｏｔｏｃｏｌ ［１］ １６０ × ６ ＋ １６０ × ５ｎ ＋ １６０ × ２ ＝ １ ２８０ ＋ ８００ｎ

Ｙｕ′ｓ ｐｒｏｔｏｃｏｌ ［６］ １６０ × １１ ＋ １６０ × ４ｎ ＋ １６０ × ２ ＝ ２ ０８０ ＋ ６４０ｎ

Ｋｕｍａｒ′ｓ ｐｒｏｔｏｃｏｌ ［７］ １６０ × ６ ＋ ３２ ＋ １６０ × ５ｎ ＋ １６０ × ４ ＝ １ ６３２ ＋ ８００ｎ

Ｐｒｏｐｏｓｅｄ ｐｒｏｔｏｃｏｌ １ １２０ ＋ １６０ ＋ ４８０ｎ ＝ １ ２８０ ＋ ４８０ｎ　 　 　 　 　

　 　 针对通信效率这一性能问题，本文通过计算传

输消息的长度来判断协议的通信成本。 本协议需要

传输的信息有 ｛Ｓｉｇ，Ｒ ｉ，Ｔｉ，Ａｕ，Ａｓ，Ｎ，Ｔ ｊ｝， 因为椭圆

曲线的长度为 １６０ ｂｉｔｓ，椭圆曲线上具有 ｘ 和 ｙ 坐标

的点为 ３２０ ｂｉｔｓ，所以本协议的通信成本为：１６０×３＋
３２０＋３２×３＋１２８＝ ９９２ ｂｉｔｓ。 通信成本比较见表 ８，本
协议的通信成本比 Ａｌｉ 等学者［１］ 协议、Ｙｕ 等学者［６］

协议、Ｋｕｍａｒ 等学者［７］协议都要低。 综合计算成本、
存储成本、通信成本这 ３ 个性能的对比与分析，本协

议综合性能优于 Ａｌｉ 等学者［１］ 协议、Ｙｕ 等学者［６］ 协

议、Ｋｕｍａｒ 等学者［７］协议。
表 ８　 通信成本比较

Ｔａｂｌｅ ８　 Ｃｏｍｍｕｎｉｃａｔｉｏｎ ｃｏｓｔ ｃｏｍｐａｒｉｓｏｎ ｂｉｔｓ

协议 通信成本

Ａｌｉ′ｓ ｐｒｏｔｏｃｏｌ ［１］ ３２０×４＋３２０×４＋３２０＝ ３ ５２０

Ｙｕ′ｓ ｐｒｏｔｏｃｏｌ ［６］ １６０×７＝ １ １２０

Ｋｕｍａｒ′ｓ ｐｒｏｔｏｃｏｌ ［７］ １６０×４＋３２＋１６０×３＝ １ １５２

Ｐｒｏｐｏｓｅｄ ｐｒｏｔｏｃｏｌ １６０×３＋３２０＋３２×３＋１２８＝ ９９２

５　 结束语

物联网技术的发展增加了网络开放性，用户隐

私信息容易被泄露。 本文针对物联网中隐私泄露、
非法攻击等安全问题，基于用户密码、生物特征和智

能卡，提出一种三因素双向认证协议。 协议中的认

证双方通过 ２ 次信息交互，引入数字签名和时间戳

检验，实现双向认证的功能，进而提高认证协议的安

全性。 并设计会话密钥自动更新机制来防止会话密

钥泄露引起的服务器欺骗攻击、重传攻击、中间人攻

击等安全问题。 通过安全性和性能的分析比较，证
明本协议能够抵御各种已知攻击。 通过实验分析比

较，本协议在计算、通信和存储性能上均优于其他认

证协议。 未来，会进一步优化该三因素双向认证协

议，并将其设计成系统，投入实际应用。
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