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摘　 要： 网络应用程序的多样化对网络流量分类提出了新的挑战。 如何在变化的环境中准确地识别已知类和新类流量，然后

实现模型在线更新，最后将新类纳入已知类范畴成为了研究的要点。 针对这一问题，本文提出了一种基于极限学习机（Ｅｘ⁃
ｔｒｅｍｅ Ｌｅａｒｎｉｎｇ Ｍａｃｈｉｎｅ， ＥＬＭ）的在线学习模型，使用基于 ＥＬＭ 算法的距离度量选择辅助训练样本，根据距离度量阈值进行

新类检测，采用串联识别新类的二分类器的方式包含新的流量类别，当串联的分类器数量达到设定值时重新训练模型。 在真

实网络流数据集上的测试结果显示，本文方法已知类 Ｆ１ 和开集总体准确率 ＮＡ 均能达到 ０．９ 以上。 与代表性文献方法相比，
在分类性能和时间性能方面均有更好的表现。
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０　 引　 言

近些年，互联网的迅速发展使得数据量不断增

长，为网络流分类 （ Ｎｅｔｗｏｒｋ Ｔｒａｆｆｉｃ Ｃｌａｓｓｉｆｉｃａｔｉｏｎ，
ＮＴＣ）带来了新的困难和挑战［１－２］，尤其是网络应用

程序层出不穷，需要检测的流量类别越来越多，对于

在网络流分类过程中包含未知类的流识别问题，统
称为 开 集 流 识 别 （ Ｏｐｅｎ Ｓｅｔ Ｆｌｏｗ Ｒｅｃｏｇｎｉｔｉｏｎ，
ＯＳＦＲ） ［３］问题。

ＯＳＦＲ 和 其 它 的 开 放 世 界 识 别 （ Ｏｐｅｎ Ｓｅｔ
Ｒｅｃｏｇｎｉｔｉｏｎ，ＯＳＲ） ［４］ 问题一样，希望模型能够自动

完成 ３ 个过程：首先是新类检测问题，即如何将已知

类和新类样本加以有效区分，然后对识别出的新类

进行标记并将其加入到已知类中，最后是增量学习

过程，根据新的已知类集合更新模型，将新类纳入已

知类范畴中。
针对 ＯＳＦＲ 中的 ３ 个过程，本文提出了一种基

于极限学习机（Ｅｘｔｒｅｍｅ Ｌｅａｒｎｉｎｇ Ｍａｃｈｉｎｅ， ＥＬＭ） ［５］



的网络流量在线学习模型（Ｏｎｌｉｎｅ Ｓｔｕｄｙ Ｍｏｄｅｌ ｆｏｒ
Ｎｅｔｗｏｒｋ Ｔｒａｆｆｉｃ Ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｂａｓｅｄ ｏｎ ＥＬＭ
Ａｌｇｏｒｉｔｈｍ，ＯＳＮＴＣ－ＥＬＭ）。 ＥＬＭ 结构与单隐层前馈

神经网络相同，训练时采用随机的输入层权值和偏

差，而不是传统神经网络中的基于梯度的算法，具有

逼近能力强［６］、学习速度快［７］、容易实现和最小的

人工干预等特点［８］，不仅能够满足网络流量在线分

类的要求，还可以基于距离度量阈值进行新类检测。
在单新类出现的假设下设计出一种模型更新方法，
本文的主要贡献如下：

（１）提出了一种基于 ＥＬＭ 的距离度量进行新

类检测，具备一定的新类检测效果。
（２）提出了一种基于 ＥＬＭ 距离度量的辅助训

练样本的选择方法，可以有效提升新类检测能力。
（３）设计了一种模型更新的方法，采用串联新

的二分类器方式，有效降低了模型更新时间，避免每

次添加新的已知类时重新训练模型，只有在满足一

定条件的时候才会重新训练模型。
（４）在 ２ 个真实数据集上验证了方法的有效

性。 相比于已有方法，在分类性能和时间性能上具

有一定优势。
论文的其余部分安排如下。 第 １ 节介绍了相关

的 ＯＳＦＲ 方法；第 ２ 节详细叙述本文方法；第 ３ 节给

出本文方法与文献方法比较结果；第 ４ 节是总结。

１　 相关工作

近年来，ＯＳＦＲ 受到越来越多的关注，也涌现出

了很多的解决方法。 一类样本分类问题［９－１１］是专门

针对测试集中出现新类而提出的方法，基本思想是

基于某些度量拒绝不属于已知类的样本，和异常检

测方法类似，但是却不能对已知类进行分类。 一类

样本分类问题为 ＯＳＦＲ 开拓了新思路，基于这一思

想，主流的方法分成了两大类，分别是：基于机器学

习（Ｍａｃｈｉｎｅ Ｌｅａｒｎｉｎｇ， ＭＬ） ［１２－１３］ 和基于深度学习

（Ｄｅｅｐ Ｌｅａｒｎｉｎｇ，ＤＬ） ［１４－１５］的方法。
基于 ＭＬ 的 方 法 主 要 是 基 于 支 持 向 量 机

（Ｓｕｐｐｏｒｔ Ｖｅｃｔｏｒ Ｍａｃｈｉｎｅ，ＳＶＭ） ［１６］ 的方法， Ｓｃｈｅｉｒｅｒ
等学者［１７］提出了一种 “１－ｖｓ－ｓｅｔ”机制，通过在核空

间构建和 ＳＶＭ 超平面平行的另一超平面，将已知类

限制 在 ２ 个 超 平 面 之 间， 想 法 相 似 的 还 有

Ｃｅｖｉｋａｌｐ［１８］提出使用最佳拟合平面算法来使每个超

平面接近某一类样本。 Ｃｅｖｉｋａｌｐ 等学者［１９］提出一组

准线性多面体二次曲线判别算子，这类线性算子可

以通过非对称分类器为某类正样本生成更加紧凑、

约束良好的决策边界。 这些方法在新类检测方面都

有较好的表现，但是已知类性能不佳。
其它 还 有 基 于 ＨＤＰ （ Ｈｉｅｒａｒｃｈｉｃａｌ Ｄｉｒｉｃｈｌｅｔ

Ｐｒｏｃｅｓｓ） ［２０－２１］的 ＣＤ－ＯＳＲ（Ｃｏｌｌｅｃｔｉｖｅ Ｄｅｃｉｓｉｏｎ－ｂａｓｅｄ
ＯＳＲ）模型，不使用阈值，依靠自动聚类为新类留出

空间，新类样本会自动聚成一类。 此方法性能较为

均衡，但是会消耗更多的时间用于训练，不满足在线

流分类的要求。
基于 ＤＬ 的方法主要是基于生成对抗网络

（Ｇｅｎｅｒａｔｉｖｅ Ａｄｖｅｒｓａｒｉａｌ Ｎｅｔｗｏｒｋｓ，ＧＡＮｓ） ［２２－２４］ 的方

法， Ｎｅａｌ 等学者［２５］借助 ＧＡＮｓ 对训练集样本进行扩

充，生成的样本很接近已知类，但不属于任何已知

类。 Ｙａｎｇ 等学者［２６］ 将其与 ＳＶＭ 结合起来，提出了

对抗样本生成（Ａｄｖｅｒｓａｒｉａｌ Ｓａｍｐｌｅ Ｇｅｎｅｒａｔｉｏｎ，ＡＳＧ）
策略，先使用 ＧＡＮＳ 为已知类［１０－１１］ 生成对应的负类

样本，然后为每个已知类训练了一个 ＳＶＭ 二分类

器，测试时，如果一个样本被所有分类器判定为负

类，那么判定其为新类样本。 实验结果表明此方法

在识别新类方面效果显著。

２　 本文方法

在闭集流分类问题中，ＥＬＭ 分类器在输出的多

个预测结果中，选择其中最接近 １（原型样本的输出

结果为 １） 的结果对应的类别作为预测标签。 在

ＯＳＦＲ 中，这种方法会将新类判定为某一个已知类，
不过，已知类样本和新类样本的预测结果有明显差

异。 为了方便描述，定义变量 ｄｍｉｎ， 表示预测结果与

原型样本之间的距离，可由式（１）来确定：
ｄｍｉｎ ＝ ｍｉｎ ｜ ｒｅｓ － １ ｜ （１）

　 　 其中， ｒｅｓ是分类器的预测结果。 那么闭集问题

中，预测标签就是 ｄｍｉｎ 对应的类别。
研究发现已知类的 ｄｍｉｎ 分布往往比较集中，且

值较小，而新类的 ｄｍｉｎ 分布比较分散，且值都比较

大，两者分布具有明显区别。 基于这一发现，寻找一

个合适的阈值 β 来进行新类检测是一个可行的方

法。 不过，部分新类样本的 ｄｍｉｎ 也会小于 β， 为了解

决这一问题，提出了基于 ＥＬＭ 距离度量的选择辅助

训练样本的方法，基本思想是选择和已知类相似、但
不属于已知类的样本作为辅助训练样本，具体方法

是在无标签数据集中筛选 β ＜ ｄｍｉｎ ＜ β ＋ ε 的样本

作为辅助训练样本。
图 １ 给出了本文方法的基本框图。 经过数据采

集和特征提取两个阶段后，将特征输入二分类器

Ｈ０，Ｈ０ 使用已知类和辅助训练样本训练，已知类为
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正样本，辅助训练样本为负样本。 Ｈ０ 判决规则如下：
判定为正类（Ｐ） 且ｄｍｉｎ ≤ β的样本为正样本，其余为

负样本。 正样本进入多分类器 ＨＥ 进行细分类，负样

本视作新类样本进入新类处理模块。
图 ２ 给出了新类处理模块的基本框图。 首先收

集足够的新类样本，然后在无标签数据集中筛选辅

助训练样本，最后新类样本作为正样本， 辅助训练

样本作为负样本，训练识别该新类的二分类器 Ｈｎｉ，
Ｈｎｉ 判决规则和 Ｈ０ 相同。
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图 １　 基于 ＥＬＭ 算法的在线学习方法

Ｆｉｇ． １　 Ｏｎｌｉｎｅ ｌｅａｒｎｉｎｇ ｍｅｔｈｏｄ ｂａｓｅｄ ｏｎ ＥＬＭ ａｌｇｏｒｉｔｈｍ
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数据集
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图 ２　 新类处理模块流程

Ｆｉｇ． ２　 Ｂａｓｉｃ ｓｔｒｕｃｔｕｒｅ ｏｆ ｔｈｅ ｎｅｗ ｃｌａｓｓ ｓａｍｐｌｅｓ ｐｒｏｃｅｓｓｉｎｇ ｍｏｄｕｌｅ

　 　 在线学习是一个动态的过程， 本文的更新思路

是将新训练的Ｈｎ ｉ 依次串联在Ｈ０ 与新类处理模块之

间，当初始已知类数目ｍ与缓存中类别数 ｎ相等时，
进行整体更新，为了更好地说明本文的更新方法，图
３ 中展示了 ｍ ＝ ３ 时的更新过程。

初始时刻 Ｔ０，初始已知类数目 ｍ ＝ ３，缓存中类

别数目 ｎ ＝ ０，可识别类别数目 ｋ ＝ ３，测试集样本中

有 ３个已知类和 １个新类，测试样本经过Ｈ０ 判别后，
正样本进入 ＨＥ３、判别后输出预测标签，负样本进入

新类处理模块、训练出二分类器 Ｈｎ １，将其串联在 Ｈ０

和新类处理模块之间，完成第一次更新。
Ｔ１ 时刻，ｍ ＝ ３，ｎ ＝ １，ｋ ＝ ４，测试集样本中有 ４

个已知类和 １ 个新类，先经过 Ｈ０ 判别，正样本进入

ＨＥ３、判别后输出预测标签，负样本进入 Ｈｎ １ 判别，正
样本获得预测标签，负样本进入新类处理模块，训练

出二分类器 Ｈｎ ２，串联在 Ｈｎ １ 后，完成第二次更新。
Ｔ２ 时刻，ｍ ＝ ３，ｎ ＝ ２，ｋ ＝ ５，具体流程和 Ｔ０、Ｔ１

时刻类似。
Ｔ３ 时刻，ｍ ＝ ３，ｎ ＝ ３，ｋ ＝ ６，此时 ｍ ＝ ｎ，满足整

体更新的要求，使用 ３ 个初始已知类和缓存区域的

样本，训练 Ｈ０
∗ 和 ＨＥ６ 替换 Ｈ０ 和 ＨＥ３，进一步清空

Ｈ０
∗ 和新类处理模块间的所有二分类器，完成整体

更新，实现了增量学习。

测试集
特征
提取

H0

t=T1:m=3,n=1,k=4

t=T0:m=3,n=0,k=3
Y

N

测试集
特征
提取

H0 N

Y

t=T2:m=3,n=2,k=5

测试集
特征
提取

H0

N

Y

t=T3:m=3,n=3,k=6,m=n,触发整体更新，训练出H0
*和HE6替换H0和HE3,清空Hni

Hn1

Hn1

Y

Y Y

N

N NN
Hn2

新类处
理模块

新类处
理模块

新类处
理模块

HE3

HE3

HE3

输出

输出

输出

初始状态:初始已知类数目m=3,缓存中类别数目n=0，可识别数目k=3,
HE3:基于ELM的三分类器，H0:二分类器

测试集
特征
提取 H0

*

N

Y
新类处
理模块 HE6 输出

图 ３　 ｍ＝３ 的更新流程

Ｆｉｇ． ３　 Ｕｐｄａｔｅ ｐｒｏｃｅｓｓ ｗｈｅｎ ｍ＝３
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２．１　 数据集

实验使用 ２ 个真实网络流数据集：南邮数据集

（ＮＹ）和 ＩＳＣＸ ｎｏｎ －ＶＰＮ（ ＩＳＣＸ） ［２７］；其中，ＮＹＤ 是

２０２０ 年在南京邮电大学校园网使用 Ｗｉｒｅｓｈａｒｋ［２８］ 软

件采集得到，ＩＳＣＸ 是公开数据集，表 １ 和表 ２ 给出

数据集的具体信息。
表 １　 ＮＹ 数据集

Ｔａｂｌｅ １　 ＮＹ ｄａｔａ ｓｅｔ

流类型 应用 样本数量

视频点播 Ｔｅｎｃｅｎｔ、Ｂｉｌｉｂｉｌｉ、Ｙｏｕｋｕ ２ ０００×３

网络音乐 Ｃｌｏｕｄ＿ｍｕｓｉｃ、Ｋｕｇｏｕ、ＱＱ＿ｍｕｓｉｃ ２ ０００×３

视频直播 Ｄｏｕｙｕ、Ｈｕｙａ ２ ０００×２

视频通话 Ｔｅｎｃｅｎｔ＿ｍｅｅｔｉｎｇ ２ ０００

网络聊天 Ｗｅｃｈａｔ ２ ０００

表 ２　 ＩＳＣＸ 数据集

Ｔａｂｌｅ ２　 ＩＳＣＸ ｄａｔａ ｓｅｔ

流类型 应用 样本数量

语音通话 Ｆａｃｅｂｏｏｋ、Ｈａｎｇｓｏｕｔ、Ｓｋｙｐｅ ２ ０００×３

视频 ＢｉｔＴｏｒｒｅｎｔ、Ｓｋｙｐｅ、ＹｏｕＴｕｂｅ ２ ０００×２

下载 Ｆｔｐ、ｓｋｙｐｅ＿ｆｉｌｅ ２ ０００×２

ＩＰ 语音 ＶｏｉｐＢｕｓｔｅｒ ２ ０００

文字聊天 Ｆａｃｅｂｏｏｋ ２ ０００

２．２　 ｄｍｉｎ分布与阈值 β
阈值 β是新类检测的关键，而 β依靠样本的 ｄｍｉｎ

分布确定。 为了确定最佳的阈值 β， 在 ＩＳＣＸ 数据集

中随机选择 ５ 个类作为已知类，剩余 ５ 个类作为新

类，用已知类训练多分类器。 测试时，每个类别使用

５００ 个样本，按照已知类和新类统计对应 ｄｍｉｎ 分布，
结果如图 ４ 所示。

已知类 新类

0-0.1 0.1-0.2 0.2-0.3 0.3-0.4 0.4-0.5 0.5-0.6 0.6-0.7 0.7-0.8 0.8-0.9 >0.9
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93.18
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7.73

3.07 1.58

8.53 7.53 7.24 6.54 4.73 3.72 4.81

33.28

0.020.170.380.740.86

%

图 ４　 ＩＳＣＸ 数据集上已知类和新类的 ｄｍｉｎ分布

Ｆｉｇ． ４　 ｄｍｉｎ ｄｉｓｔｒｉｂｕｔｉｏｎｓ ｏｆ ｋｎｏｗｎ ａｎｄ ｎｅｗ ｃｌａｓｓｅｓ ｏｎ ｔｈｅ ＩＳＣＸ ｄａｔａｓｅｔ

　 　 由图 ４ 可知，已知类 ｄｍｉｎ 集中分布在［０，０．１］的
区间内，新类样本分布则相对分散，约有 １６％样本

分布在［０，０．１］内，［０．１，０．９］的区间内分布比较均

衡，但比例都不高， ｄｍｉｎ 大于 ０．９ 的样本占最大比

例。 图 ４ 的结果说明了使用阈值进行新类检测是可

行的，阈值 β 设为 ０．１ 就可以进行新类检测，可以识

别出 ９３％左右的已知类和 ８４％左右的新类样本。
不过仍然有约 １６％的新类样本会被判定为已知类，
对于已知类分类性能有较大的影响。
２．３　 辅助训练样本的选择

为了解决 ２．２ 节中部分新类样本会被判定为已

知类的问题，本文提出了使用辅助训练样本的思路，
选出和已知类相似但不属于已知类的样本作为辅助

训练样本，具体方法是在无标签数据集中收集

ｄｍｉｎ ∈（β，β ＋ ε］ 的样本。 为了满足和已知类相似

的标准， ε 应该设置得比较小。 为了验证该思路的

有效性，使用和 ２．２ 节中相同的已知类和新类， β 设

为 ０．１， ε 设为 ０．０１，在无标签数据集中筛选对应辅

助训练样本，使用已知类和辅助训练样本训练一个

二分类器。 分别使用已知类和新类样本进行测试，
统计对应 ｄｍｉｎ， 为了方便统计，如果一个样本判定为

正类， ｄｍｉｎ 按照区间进行统计，判定为负类，令其
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ｄｍｉｎ ＝１， 然后进行统计。 结果如图 ５ 所示。
　 　 和图 ４ 的结果相比，已知类 ｄｍｉｎ 仍然集中分布

在［０，０．１］的区间内，不过比例下降了 ３％左右，但

是分布在［０，０．１］的区间内的新类样本的比例有了

明显的下降，下降了 １０％左右，说明了辅助训练样

本的有效性。

已知类 新类

0-0.1 0.1-0.2 0.2-0.3 0.3-0.4 0.4-0.5 0.5-0.6 0.6-0.7 0.7-0.8 0.8-0.9 >0.9
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图 ５　 使用辅助训练样本后的ｄｍｉｎ分布

Ｆｉｇ． ５　 ｄｍｉｎ ｄｉｓｔｒｉｂｕｔｉｏｎ ａｆｔｅｒ ｕｓｉｎｇ ａｕｘｉｌｉａｒｙ ｔｒａｉｎｉｎｇ ｓａｍｐｌｅｓ

２．４　 基于 ＥＬＭ 的在线学习算法

本文方法的算法分成新类检测兼已知类识别和

模型更新这 ２ 个过程。 算法 １ 给出了新类检测兼已

知类识别的算法描述。 算法 ２ 描述模型更新的整体

流程。
算法 １　 新类检测及已知类识别

输入　 ＥＬＭ － ｓｅｔ（Ｈ０、ＨＥ）； β －分类阈值； Ｄ －
测试集； Ｄｎｅｗ － 新类样本集合

输出　 ｙ － 预测标签（ｋ１、ｋ２、ｋｍ、ｎ）
１．　 ｆｏｒ ｅａｃｈ ｘ ｉｎ Ｄ ｄｏ：
２．　 　 　 ｄｍｉｎ ＝ Ｈ０（ｘ）
３．　 　 　 ｉｆ ｐｒｅ ＝ ｐｏｓｔｉｖｅ ａｎｄ ｄｍｉｎ ≤ β：
４．　 　 　 　 　 ｙ ← ＨＥ（ｘ）
５．　 　 　 ｅｌｓｅ：
６．　 　 　 　 　 ｙ ← ｎ
７．　 　 　 　 　 Ｄｎｅｗ ← Ｄｎｅｗ ∪ ｛ｘ｝
８．　 ｅｎｄ ｆｏｒ
算法 ２　 模型更新

输入　 ｍ －已知类数量； ｓｉｚｅ －新类训练所需数

量； β －分类阈值； ε －辅助选择阈值； ＥＬＭ＿ｎｅｗ －
ｓｅｔ； ＥＬＭ（Ｈｄ）； Ｄｈｅｌｐ － 辅助训练样本集合； Ｄｎｅｗ －
新类样本集合； Ｄｎｏ＿ｌａｂｅｌ － 无标签数据集； Ｄｋ＿ｔｒａｉｎ － 已

知类训练集

输出　 ＥＬＭ － Ｈ∗
０ ； ＥＬＭ － Ｈ∗

Ｅ

１．　 ｗｈｉｌｅ ｓｉｚｅｏｆ（Ｄｈｅｌｐ） ＝ ｓｉｚｅ：

２．　 　 　 　 ｆｏｒ ｅａｃｈ ｘ ｉｎ Ｄｎｏ＿ｌａｂｅｌ：
３．　 　 　 　 　 ｄｍｉｎ ＝ Ｈｄ（ｘ）
４．　 　 　 　 　 　 ｉｆ ｄｍｉｎ ∈ （β，β ＋ ε］
５．　 　 　 　 　 　 　 Ｄｈｅｌｐ ← Ｄｈｅｌｐ ∪ ｛ｘ｝
６．　 　 　 　 ｅｎｄ ｆｏｒ
７．　 ｅｎｄ ｗｈｉｌｅ
８．　 ｕｓｅ Ｄｎｅｗ ａｎｄ Ｄｈｅｌｐ ｔｒａｉｎ ａ ｎｅｗ ＥＬＭ－ Ｈｎｉ

９．　 ＥＬＭ＿ｎｅｗ － ｓｅｔ ← ＥＬＭ＿ｎｅｗ － ｓｅｔ ∪ Ｈｎｉ

１０．　 ｗｈｅｎ ｓｉｚｅｏｆ （ＥＬＭ＿ｎｅｗ － ｓｅｔ） ＝＝ ｍ：
１１．　 　 　 ｕｓｅ Ｄｋ＿ｔｒａｉｎ、Ｄｎｅｗａｎｄ Ｄｈｅｌｐ ｔｒａｉｎ ＥＬＭ Ｈ∗

０

ａｎｄ Ｈ∗
Ｅ

１２．　 　 　 ｒｅｐｌａｃｅ Ｈ０ ａｎｄ ＨＥ ｗｉｔｈ Ｈ∗
０ ａｎｄ Ｈ∗

Ｅ

１３．　 　 　 ｃｌｅａｒ Ｈｎｉ

３　 实验结果与分析

３．１　 评估指标

实验评估指标包括分类准确性和时间性能评

估。 分类准确性包含查准率 （Ｐ）、查全率（Ｒ）、Ｆ１
测度（Ｆ１＿ｓｃｏｒｅ） 以及开集总体准确率（ＮＡ）。 分别

可由式（２） ～ 式（７） 计算求得：

Ｐ ＝ ＴＰ
ＴＰ ＋ ＦＰ

（２）

Ｒ ＝ ＴＰ
ＴＰ ＋ ＦＮ

（３）
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Ｆ１ ＝ ２ × Ｐ × Ｒ
Ｐ ＋ Ｒ

（４）

ＮＡ ＝ λＡＫＳ ＋ （１ － λ）ＡＵＳ （５）

ＡＫＳ ＝
∑
ｍ

ｉ ＝ １
（ＴＰ ｉ ＋ ＴＮｉ）

∑
ｍ

ｉ ＝ １
（ＴＰ ｉ ＋ ＴＮｉ ＋ ＦＰ ｉ ＋ ＦＮｉ）

（６）

ＡＵＳ ＝ ＴＵ
ＴＵ ＋ ＦＵ

（７）

　 　 其中， 对已知类 ｉ 来说，ＴＰ ｉ、ＴＮｉ、ＦＰ ｉ、ＦＮｉ 分别

表示分类正确的正样本数和负样本数，分类错误的

正样本数和负样本数；ＴＵ、ＦＵ 分别表示识别正确和

错误的新类样本数；λ 表示测试样本中已知类占

比。 时间性能包括训练时间、在线分类时间和模型

更新时间三个方面。
３．２　 实验场景和参数设置

实验环境为 Ｌｅｎｏｖｏ Ｌｅｇｉｏｎ Ｙ７０００２０２１ 笔记本，
操作系统为 Ｗｉｎｄｏｗ １１，ＣＰＵ 为 １１ｔｈ Ｇｅｎ ｉｎｔｅｌ Ｃｏｒｅ
ｉ５－１１４００Ｈ ＠ ２． ７０ ＧＨｚ，运行内存 １６ ＧＢ。 使用

Ｐｙｔｈｏｎ 实现 ＥＬＭ 算法，ＥＬＭ 神经元个数选择 １２０，
隐层神经元输入权重为 （ － １，１） 内随机数，隐层神

经元偏置为（ －０．４，０．４）内随机数，新类检测阈值 β
设为 ０．１，辅助训练样本筛选阈值 ε 设为 ０．０１，新类

样本数量达到 ５００ 时训练二分类器。 实验采用五折

交叉验证。
３．３　 实验结果分析

３．３．１　 ＯＳＮＴＣ－ＥＬＭ 分类性能

为了验证本文方法的分类性能，按照图 ３ 的流

程进行实验，测试分成 ４ 个阶段，分别在 ２ 个数据集

上各选择 ７ 个类别进行实验，其中 ３ 个作为初始已

知类，４ 个作为新类，依次增加，测试过程中各阶段

信息见表 ３。 统计所有类别的具体性能，结果见表 ４
和表 ５。

表 ３　 测试阶段类别信息

Ｔａｂｌｅ ３　 Ｃｌａｓｓ ｉｎｆｏｒｍａｔｉｏｎ ｏｆ ｔｈｅ ｔｅｓｔ ｐｈａｓｅ

Ｐｅｒｉｏｄ ｋｎｏｗｎ ｃｌａｓｓ ｎｅｗ ｃｌａｓｓ

Ｔ０ ｃ１，ｃ２，ｃ３ ｃ４

Ｔ１ ｃ１，ｃ２，ｃ３，ｃ４， ｃ５

Ｔ２ ｃ１，ｃ２，ｃ３，ｃ４，ｃ５， ｃ６

Ｔ３ ｃ１，ｃ２，ｃ３，ｃ４，ｃ５，ｃ６ ｃ７

　 　 由表 ４、表 ５ 可知，本文的方法在 ２ 个数据集上

都取得不错的分类性能，不过随着更新次数的增加，
分类的性能会有所下降，在增加二分类器更新中，下
降得并不明显，在进行整体更新后， ＮＡ 会有 ２％ ～

４％ 的性能下降。
表 ４　 ＩＳＣＸ 数据集上性能表现

Ｔａｂｌｅ ４　 Ｐｅｒｆｏｒｍａｎｃｅ ｏｎ ＩＳＣＸ ｄａｔａ ｓｅｔ

ＩＳＣＸ Ｋｎｏｗｎ ／ Ｎｅｗ Ｐ Ｒ ／ ＡＵＳ Ｆ１ ＮＡ

Ｔ０ Ｆｔｐ＿Ｋ ０．９７８ ０．９８８ ０．９８３ ０．９７８
Ｈａｎｇｓｏｕｔ＿Ｋ ０．９４４ ０．９７４ ０．９５９ ０．９７８

ＳｋｙｐｅＡｕｄｉｏ＿Ｋ １ ０．９５６ ０．９７８ ０．９７８
ＳｋｙｐｒＶｉｄｅｏ＿Ｎ － ０．９６３ － ０．９７８

Ｔ１ Ｆｔｐ＿Ｋ ０．９８８ ０．９９８ ０．９９３ ０．９７４
Ｈａｎｇｓｏｕｔ＿Ｋ ０．９７０ ０．９６８ ０．９６９ ０．９７４

ＳｋｙｐｅＡｕｄｉｏ＿Ｋ ０．９８４ ０．９５４ ０．９６９ ０．９７４
ＳｋｙｐｒＶｉｄｅｏ＿Ｋ ０．９５６ ０．９２０ ０．９３８ ０．９７４
ＶｏｉｐＢｕｓｔｅｒ＿Ｎ － ０．９４６ － ０．９７４

Ｔ２ Ｆｔｐ＿Ｋ ０．９４２ ０．９８０ ０．９６１ ０．９６９
Ｈａｎｇｓｏｕｔ＿Ｋ ０．９６２ ０．９７２ ０．９６７ ０．９６９

ＳｋｙｐｅＡｕｄｉｏ＿Ｋ ０．９５８ ０．９５６ ０．９５７ ０．９６９
ＳｋｙｐｒＶｉｄｅｏ＿Ｋ ０．９１５ ０．８７８ ０．８９８ ０．９６９
ＶｏｉｐＢｕｓｔｅｒ＿Ｋ ０．９７５ ０．８７４ ０．９２２ ０．９６９
Ｙｏｕｔｏｂｅ＿Ｎ － ０．９２６ － ０．９６９

Ｔ３ Ｆｔｐ＿Ｋ ０．９９８ ０．９１８ ０．９５６ ０．９５６
Ｈａｎｇｓｏｕｔ＿Ｋ ０．９９３ ０．９０４ ０．９４７ ０．９５６

ＳｋｙｐｅＡｕｄｉｏ＿Ｋ ０．９９６ ０．９８２ ０．９８９ ０．９５６
ＳｋｙｐｒＶｉｄｅｏ＿Ｋ ０．９９１ ０．８７２ ０．９２８ ０．９５６
ＶｏｉｐＢｕｓｔｅｒ＿Ｋ ０．９２５ ０．９６４ ０．９６５ ０．９５６
Ｙｏｕｔｏｂｅ＿Ｋ ０．９９８ ０．９７０ ０．９８４ ０．９５６
Ｆａｃｅｂｏｏｋ＿Ｎ － ０．９０３ － ０．９５６

表 ５　 ＮＹ 数据集上性能表现

Ｔａｂｌｅ ５　 Ｐｅｒｆｏｒｍａｎｃｅ ｏｎ ＮＹ ｄａｔａ ｓｅｔ

ＮＹＤ Ｋｎｏｗｎ ／ Ｎｅｗ Ｐ Ｒ ／ ＡＵＳ Ｆ１ ＮＡ

Ｔ０ Ｇａｍｅ＿Ｋ ０．９６３ ０．９８６ ０．９７４ ０．９６３
Ｈｕｙａ＿Ｋ ０．９９２ ０．９６０ ０．９７６ ０．９６３

ＫｕｇｏｕＭｕｓｉｃ＿Ｋ ０．９９４ ０．９５６ ０．９７５ ０．９６３
ＱＱＭｕｓｉｃ＿Ｎ － ０．９５１ － ０．９６３

Ｔ１ Ｇａｍｅ＿Ｋ ０．９３８ ０．９９８ ０．９６７ ０．９５７
Ｈｕｙａ＿Ｋ ０．９８８ ０．９７２ ０．９８０ ０．９５７

ＫｕｇｏｕＭｕｓｉｃ＿Ｋ ０．９４６ ０．９４６ ０．９４６ ０．９５７
ＱＱＭｕｓｉｃ＿Ｋ ０．８９７ ０．８７８ ０．８８７ ０．９５７
ＴｘＭｅｅｔｉｎｇ ＿Ｎ － ０．９１９ － ０．９５７

Ｔ２ Ｇａｍｅ＿Ｋ ０．９５８ ０．９９２ ０．９７４ ０．９５５
Ｈｕｙａ＿Ｋ ０．９９６ ０．９７６ ０．９８６ ０．９５５

ＫｕｇｏｕＭｕｓｉｃ＿Ｋ ０．９３２ ０．９５６ ０．９４４ ０．９５５
ＱＱＭｕｓｉｃ＿Ｋ ０．８９４ ０．８４６ ０．８６９ ０．９５５
ＴｘＭｅｅｔｉｎｇ ＿Ｎ ０．９４９ ０．８８８ ０．９１７ ０．９５５
Ｗｅｃｈａｔ＿Ｎ － ０．９５６ － ０．９５５

Ｔ３ Ｇａｍｅ＿Ｋ １ ０．９７６ ０．９８４ ０．９２１
Ｈｕｙａ＿Ｋ １ ０．９５８ ０．９７６ ０．９２１

ＫｕｇｏｕＭｕｓｉｃ＿Ｋ ０．９９８ ０．８７６ ０．９３３ ０．９２１
ＱＱＭｕｓｉｃ＿Ｋ １ ０．８７０ ０．９３０ ０．９２１
ＴｘＭｅｅｔｉｎｇ ＿Ｎ ０．９９６ ０．９０４ ０．９４９ ０．９２１
Ｗｅｃｈａｔ＿Ｋ １ ０．９７４ ０．９８７ ０．９２１
Ｄｏｕｙｕ＿Ｎ － ０．９３１ － ０．９２１

　 　 整体更新前性能下降不明显的原因是后训练出

来的 Ｈｎ ｉ 中包含部分的初始已知类样本特征信息，
而大部分初始已知类样本会被隔离在 Ｈ０ 处，少量进
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入 Ｈｎｉ 的样本往往也会因为ｄｍｉｎ ＞ β 而被判定为新

类。 但是整体更新时，会使用缓存中不纯的样本重

新训练分类器，所以会出现性能下降的现象。
３．３．２　 与代表方法的比较

将本文方法与 ＣＤ － ＯＳＲ 方法［２０］ 和 ＡＳＧ 方

法［２６］进行比较，分别在 ２ 个数据集上按照图 ３ 流程

进行测试，统计 Ｔ０ 和 Ｔ３ 阶段分类性能。 在 ＡＳＧ 方

法中，每次更新并联新训练的 ＳＶＭ 二分类器。 在

ＣＤ－ＯＲＳ 方法中，每次更新使用已知类和新类样本

进行重训练，实验结果见表 ６、表 ７。
表 ６　 Ｔ０ 阶段 ＡＳＧ、ＣＤ－ＯＳＲ、ＯＳＮＴＣ－ＥＬＭ 性能

Ｔａｂｌｅ ６　 Ｐｅｒｆｏｒｍａｎｃｅ ｏｆ ｔｈｅ ＡＳＧ、ＣＤ－ＯＳＲ ａｎｄ ＯＳＮＴＣ－ＥＬＭ ｉｎ ｐｈａｓｅ Ｔ０

Ｄａｔａｓｅｔ Ｍｅｔｈｏｄ Ｐ Ｒ ／ ＡＵＳ Ｆ１ ＮＡ

ＮＹ ＡＳＧ Ｋ ０．８８７ ０．８４６ ０．８６６ ０．９２１

Ｎ － ０．９５７ － ０．９２１

ＣＤ－ＯＳＲ Ｋ ０．９０７ ０．８０４ ０．８５２ ０．８５７

Ｎ － ０．８４５ － ０．８５７

ＯＳＮＴＣ－ＥＬＭ Ｋ ０．９３８ ０．９２４ ０．９３１ ０．９６３

Ｎ － ０．９７６ － ０．９６３

ＩＳＣＸ ＡＳＧ Ｋ ０．８９２ ０．９０４ ０．８９８ ０．９２７

Ｎ － ０．９３７ － ０．９２７

ＣＤ－ＯＳＲ Ｋ ０．９１４ ０．８０５ ０．８５６ ０．８７５

Ｎ － ０．８７７ － ０．８７５

ＯＳＮＴＣ－ＥＬＭ Ｋ ０．９６７ ０．９６５ ０．９６６ ０．９８３

Ｎ － ０．９８０ － ０．９８３

表 ７　 Ｔ３ 阶段 ＡＳＧ、ＣＤ－ＯＳＲ、ＯＳＮＴＣ－ＥＬＭ 性能

Ｔａｂｌｅ ７　 Ｐｅｒｆｏｒｍａｎｃｅ ｏｆ ｔｈｅ ＡＳＧ、ＣＤ－ＯＳＲ ａｎｄ ＯＳＮＴＣ－ＥＬＭ ｉｎ ｐｈａｓｅ Ｔ３

Ｄａｔａｓｅｔ Ｍｅｔｈｏｄ Ｐ Ｒ ／ ＡＵＳ Ｆ１ ＮＡ

ＮＹ ＡＳＧ Ｋ ０．７５４ ０．７１９ ０．７３６ ０．７７５

Ｎ － ０．８１３ － ０．７７５

ＣＤ－ＯＳＲ Ｋ ０．７７１ ０．６８３ ０．７２５ ０．６８５

Ｎ － ０．７１８ － ０．６８５

ＯＳＮＴＣ－ＥＬＭ Ｋ ０．９１９ ０．９０６ ０．９１２ ０．９２５

Ｎ － ０．９２７ － ０．９２５

ＩＳＣＸ ＡＳＧ Ｋ ０．７５８ ０．７６８ ０．７６３ ０．７４１

Ｎ － ０．７９６ － ０．７４１

ＣＤ－ＯＳＲ Ｋ ０．７７７ ０．６８４ ０．７２８ ０．７０１

Ｎ － ０．７４５ － ０．７０１

ＯＳＮＴＣ－ＥＬＭ Ｋ ０．９３８ ０．９３６ ０．９３７ ０．９５１

Ｎ － ０．９３１ － ０．９５１

Ｎ － ０．９３７ － ０．９５１

＼

　 　 由表 ６ 可知，在进行更新前，本文方法稍优于对

比方法，与 ＡＳＧ 方法相比，本文方法已知类 Ｆ１ 平均

高 ６．８％， ＮＡ 平均高 ５．３％。 ＡＳＧ 方法在已知类分类

方面表现不佳，容易把已知类样本划分为新类，所以

已知类 Ｒｅｃａｌｌ 较低，因为对抗网络生成的负类样本

与已知类的边缘样本高度相似，利用这些样本训练

的二分类器容易将已知类的边缘样本判定为新类。
不过也因具有优秀的新类检测能力，在 ２ 个数据集

上 ＡＵＳ 均能达到 ０．９ 以上。
与 ＣＤ－ＯＳＲ 方法相比，本文方法已知类 Ｆ１ 平

均高 ９．２％， ＮＡ 平均高 １０．２％。 基于聚类的算法不

使用标签信息，采用的是无监督的训练方式，在训练
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过程中就可能会将不同类别的样本聚类到同一个类

别，所以在已知类和新类两方面都有所欠缺。
　 　 由表 ７ 可知，与整体更新前相比，３ 种方法的分

类性能都有所下降，本文的方法下降的程度比较低，
更新后已知类和新类检测性能下降在 ２％ ～ ４％，
ＡＳＧ 方法和 ＣＤ－ＯＳＲ 方法则下降明显，２ 种方法均

有 １５％以上的性能下降，因为使用纯度不足的新类

样本进行训练带来的错误在更新过程中不断累积，
导致更新后性能下降严重。

表 ８ 是本文方法与对比方法时间性能的对比。
时间性能包含 ３ 个方面：训练时间、在线分类时间和

模型更新时间。 在训练阶段，ＥＬＭ 因为单隐层的结

构，使用的神经元个数较少，所以训练速度比较快。
ＣＤ－ＯＳＲ 方法是基于聚类算法，训练时间较长。
ＡＳＧ 需要为每个类训练对应的二分类器，所以时间

消耗最长。
在线测试阶段，因为本文方法采用的是串联结

构，所以仅有一小部分样本（新类和已知类异常样

本）需要经过所有训练器，减少了时间消耗。 而

ＡＳＧ 采用的是并联的结构，所有的分类器都需要对

样本进行计算，并且随着更新分类器数量会增加，分
类时间也会增加。 ＣＤ－ＯＳＲ 方法的分类速度较快，
所以消耗的时间不多。

在模型更新阶段，ＥＬＭ 需要选择辅助训练样

本，所以更新时间比训练时间长。 ＡＳＧ 方法则是和

训练时间相差不多，因为只需要训练一个新的二分

类器。 ＣＤ－ＯＳＲ 方法要进行重训练，为此更新时间

和训练时间相比，略有增加。 三者相比，本文方法更

新时间还是最短的。
表 ８　 ＡＳＧ、ＣＤ－ＯＳＲ、ＯＳＮＴＣ－ＥＬＭ 各个阶段时间对比

Ｔａｂｌｅ ８　 Ｔｉｍｅ ｃｏｍｐａｒｉｓｏｎ ｏｆ ＡＳＧ、ＣＤ－ＯＳＲ、ａｎｄ ＯＳＮＴＣ－ＥＬＭ ｉｎ
ｄｉｆｆｅｒｅｎｔ ｐｈａｓｅｓ ｍｓ ／ 样本

Ｄａｔａｓｅｔ Ｍｅｔｈｏｄ 训练时间 测试时间 模型更新时间

ＮＹ ＯＳＮＴＣ－ＥＬＭ ０．１７３ ０．０７６ ０．２８４

ＡＳＧ ２７．３３４ １．６４１ ２７．９６４

ＣＤ－ＯＳＲ ６．３６２ ０．３９１ ７．２２７

ＩＳＣＸ ＯＳＮＴＣ－ＥＬＭ ０．１６１ ０．０６２ ０．２６９

ＡＳＧ ２４．５７３ １．２４１ ２４．３５９

ＣＤ－ＯＳＲ ５．３８４ ０．３５３ ６．１７２

４　 结束语

本文提出了一种基于 ＥＬＭ 距离度量的新类检

测方法，并在此基础上设计出一种模型更新的方式。
在结合辅助训练样本的情况下，２ 个数据集的实验

结果表明，更新前后对于新类的检测能力均能达到

０．９ 以上， 对于已知类而言，Ｆ１ 也能达到 ０．９ 以上。
虽然更新前后整体性能 ＮＡ 有所下降，不过下降的

幅度比较小。 与对比方法相比，本文方法的已知类

Ｆ１ 及开集总体准确率 ＮＡ 更高，并且训练时间、分类

时间以及模型更新时间更短。
不过本文的方法还存在一定的局限性。 在 ２ 个

数据集上阈值都是 ０．１ 时性能最佳，但是不排除最

佳阈值会受到不同数据集的影响。 在后续的工作

中，可以考虑对缓存区中的新类样本做更进一步的

提纯，比如设置阈值来选择用于训练的样本，或对更

新后的模型参数进行调整，优化整体性能等。
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Ｊｏｉｎｔ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ａｒｔｉｆｉｃｉａｌ Ｉｎｔｅｌｌｉｇｅｎｃｅ （ ＩＪＣＡＩ） ． Ｍｅｌｂｏｕｒｎｅ，
Ａｕｓｔｒａｌｉａ：ＡＡＡＩ，２０１７： ３３５７－３３６３．

［２７］ＬＡＳＨＫＡＲＩ Ａ Ｈ， ＧＩＬ Ｇ Ｄ， ＭＡＭＵＮ Ｍ， ｅｔ ａｌ． Ｃｈａｒａｃｔｅｒｉｚａｔｉｏｎ
ｏｆｔｏｒ ｔｒａｆｆｉｃ ｕｓｉｎｇ ｔｉｍｅ ｂａｓｅｄ ｆｅａｔｕｒｅｓ ［ Ｃ ］ ／ ／ Ｉｎｔｅｒｎａｔｉｏｎａｌ
Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｙｓｔｅｍｓ Ｓｅｃｕｒｉｔｙ ＆ Ｐｒｉｖａｃｙ（ ＩＣＩＳＳＰ） ．
Ｐｏｒｔｏ， Ｐｏｒｔｕｇａｌ：ｄｂｌｐ， ２０１７： ２５３－２６２．

［２８］ＤＡＳ Ｒ， ＴＵＮＡ Ｇ． Ｐａｃｋｅｔ ｔｒａｃｉｎｇ ａｎｄ ａｎａｌｙｓｉｓ ｏｆ ｎｅｔｗｏｒｋ ｃａｍｅｒａｓ
ｗｉｔｈＷｉｒｅｓｈａｒｋ ［ Ｃ ］ ／ ／ ５ｔｈ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｓｙｍｐｏｓｉｕｍ ｏｎ Ｄｉｇｉｔａｌ
Ｆｏｒｅｎｓｉｃ ａｎｄ Ｓｅｃｕｒｉｔｙ （ ＩＳＤＦＳ） ． Ｔｉｒｇｕ Ｍｕｒｅｓ， Ｒｏｍａｎｉａ： ＩＥＥＥ，
２０１７： １－６．

８１１ 智　 能　 计　 算　 机　 与　 应　 用　 　 　 　 　 　 　 　 　 　 　 　 　 　 第 １４ 卷　


