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面向集群网络的全序数据传输策略研究

王春辉
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摘　 要： 为了提高集群网络中全序数据传输性能，本文提出了一种新颖的传输框架———ＴＯＣ，该框架由 ＴＯＣ－ＲＥ 策略和 ＴＯＣ
－Ｒｅ 策略两部分组成。 首先，提出了层次化时间戳聚合机制，使 ＴＯＣ－ＲＥ 策略能够提供尽力而为的服务；其次，设计了丢包处

理机制和故障恢复机制，使 ＴＯＣ－Ｒｅ 策略实现可靠的传输服务。 采用测试平台评估 ＴＯＣ 的性能，结果表明 ＴＯＣ 以较低的开

销实现了高吞吐量和低延迟，具有一定的可扩展性。
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０　 引　 言

在诸如集群的分布式系统中，当一台主机读取

或写入不同远程主机上的多个对象时，无法保证消

息同时到达不同的远程主机，通常需要加锁来实现

一致性；另外，分布式数据的多个分片生成日志到多

个副本，每个副本可能会以不同的顺序从分片接收

日志，从而违反数据一致性。 由此可知，数据传输的

顺序严重影响着分布式系统的性能。 对此，本文提

出了一种全序数据传输框架，即 ＴＯＣ 框架。 在 ＴＯＣ
中，消息按组发送并在虚拟管道中序列化，这样一来

不同的接收方进程能够以一致的顺序从发送方进程

传递消息。 ＴＯＣ 框架由提供尽力而为数据传输服

务的 ＴＯＣ－ＢＥ 策略和提供可靠传输的 ＴＯＣ－Ｒｅ 策

略组成。

１　 尽力而为全序数据传输策略设计

１．１　 消息和屏障时间戳机制

尽力而为全序数据传输（ＴＯＣ－ＢＥ）发送方为每

条消息分配一个非递减的时间戳，分散传输中的消

息具有相同的时间戳。 同步主机的单调时间，并使

用本地时钟时间作为消息时间戳，消息时间戳确定

接收方的交付顺序，接收方按照时间戳的升序发送

到达消息。
当接收者传递带有时间戳 Ｔ 的消息时，必须确

保其已经收到并传递了所有时间戳小于 Ｔ 的消息。
一种简单的方法是只传输时间戳不减少的消息，并
丢弃所有无序消息。 然而，由于不同的网络路径具

有不同的传播和排队延迟，这种方法会丢弃太多消

息。 对此，引入了屏障时间戳的概念，屏障时间戳与

链路或节点相关联，表示所有未来到达消息的消息

时间戳的下限。 每个接收者维护自己的屏障时间

戳，并传递时间戳小于屏障时间戳的消息。
ＴＯＣ－ＢＥ 利用网络排队结构，使时间戳下限聚

合更具可扩展性和效率。 ＴＯＣ－ＢＥ 利用可编程交换

机来聚合屏障时间戳信息，接收端根据交换机提供

的屏障时间戳信息对消息进行重新排序。
在 ＴＯＣ－ＢＥ 中，为每个消息包附加了两个时间

戳字段：第一个是消息时间戳字段，由发送方设置，
不会被修改；第二个字段是屏障时间戳，由发送方初

始化，交换机进行修改。 交换机或主机从网络链路

Ｌ 接收到屏障时间戳为 Ｂ 的数据包时，意味着未来



来自链路 Ｌ 的到达数据包的消息时间戳和屏障时间

戳将大于 Ｂ。
为了计算屏障时间戳，发送方使用非递减的消

息时间戳，初始化消息中所有数据包的字段。 交换

机为每个输入链路 ｉ∈ Ｊ 维护一个寄存器 Ｒ ｉ，其中 Ｊ
是所有输入链路的集合；再将具有屏障时间戳 Ｂ 的

数据包从输入链路 ｉ 转发到输出链路 ｏ 后，交换机

首先更新寄存器 Ｒ ｉ ＝ Ｂ， 然后将数据包的屏障时间

戳修改为 Ｂｎｅｗ ＝ ｍｉｎｉ∈ＪＲ ｉ。
每个交换机以这种方式计算屏障时间戳，屏障

时间戳通过交换机进行逐跳的聚合，最终接收方获

得网络中所有可达主机和链路的屏障。
当接收方收到一个带有屏障时间戳 Ｂ 的数据

包时，首先将数据包缓存在一个优先级队列中，该队

列根据消息时间戳对数据包进行排序。 接收者知道

所有未来到达数据包的消息时间戳将大于 Ｂ， 因此

其将消息时间戳低于 Ｂ 的所有缓冲数据包传递给

应用程序进行处理。 如果应用程序进程收到时间戳

大于 Ｂ 的消息，则将其丢弃，并向发送方返回一条

ＮＡＫ 消息。 由此可知，无序的消息不会违反正确

性。
为了在 Ｌａｍｐｏｒｔ 逻辑时钟上保持因果顺序，本

地时钟时间应该高于传递的时间戳［１］。 每个进程

都有发送者 Ｓ 和接收者 Ｒ 的角色，而 Ｒ 收到的屏障

Ｔ 是从包括 Ｓ 在内的所有发送者聚合的。 由于本地

时钟是单调的，当 Ｒ 收到屏障 Ｔ 时，Ｓ 的时间戳高于

Ｔ。
１．２　 信标机制设计

空闲的链路会影响屏障时间戳的计算，为了避

免空闲链路的影响，会定期在每个链路上发送信标。
与消息包不同，信标包只携带屏障时间戳字段，没有

有效载荷数据。
主机和交换机都可以发送信标数据包，目的地

是其一跳邻居。 对于主机生成的信标，屏障时间戳

是主机时钟时间。 交换机使用本地屏障时间戳来初

始化信标的屏障时间戳，当主机或交换机输出链路

在信标间隔时间 Ｔｂｅａｃｏｎ 内没有观察到任何消息包

时，其会生成一个信标包。
当主机、链路或交换机发生故障时，其邻居的屏

障时间戳会停止增加。 为了检测故障，每个交换机

的每个输入链路都有一个超时计时器，如果在特定

的时间内没有接收到信标或数据包，则认为输入链

路已失效，并从输入链路列表中删除，移除故障链接

后，屏障时间戳恢复增加。

２　 可靠全序数据传输策略设计

２．１　 丢包处理机制

在可靠全序数据传输（ＴＯＣ－Ｒｅ）策略中，当接

收者发送带有时间戳 Ｔ 的消息时，必须确保已经发

送完时间戳少于 Ｔ 的所有消息。 因此，如果接收方

不知道数据包丢失，则无法根据屏障时间戳可靠地

传递消息，采用两阶段提交方法来处理数据包丢失。
首先发送方将消息放入发送缓冲区，在附加了时间

戳字段后发送消息，沿路径的交换机不会聚合数据

包的时间戳屏障；接收方将消息存储在接收缓冲区

中，并使用 ＡＣＫ 进行回复。 发送方使用 ＡＣＫ 来检

测和恢复数据包丢失；当发送方收集到时间戳小于

或等于 Ｔ 的数据包的所有 ＡＣＫ 时，其会发送一个带

有提交屏障 Ｔ 的提交消息，该提交消息被发送到邻

居交换机；每个交换机聚合输入链路上的最小提交

屏障，并产生传输到输出链路的提交屏障，当接收者

收到提交屏障 Ｔ 时，接收者在接收缓冲区中传递小

于或等于 Ｔ 的消息。
２．２　 故障恢复机制

使用网络控制器通过信标超时检测故障。 控制

器需要确定故障的进程和故障情况，与控制器断开

连接的进程被视为故障。 例如，如果主机出现故障，
则其上的所有进程都被视为故障。 当进程故障时，
无法可靠地确定进程最后一次提交和最后一次传输

的时间戳。 从提交时间戳到将时间戳传输给接收者

会产生传播延迟，因此有可能找到一个由失败进程

Ｐ 提交但没有传输到任何接收者的时间戳 Ｔ。 这样

一来，所有接收者会接收缓冲区中来自 Ｐ，且在时间

戳 Ｔ 之前的消息，并丢弃 Ｔ 之后的消息。 Ｐ 的故障

时间戳是 Ｐ 的所有邻居报告的最大最后提交时间

戳。 如果多个故障同时发生，将尝试在网络中找到

一组无故障的节点，并将故障节点和没有故障的接

收器分开。
邻居检测到故障后会将最后提交时间戳 Ｔ 通知

控制器，控制器确定故障的进程及其故障时间戳，将
故障的进程 Ｐ 及其故障时间戳 Ｔ 广播给所有正确

的进程。 每个正确的进程都会丢弃接收缓冲区中时

间戳高于 Ｔ， 由 Ｐ 发送的消息。 每个正确的进程丢

弃发送缓冲区中发送到 Ｐ 的消息。 如果丢弃的消

息处于分散传输状态，需要中止分散传输的过程，即
召回分散传输到其他接收者的消息；发送方向这些

接收方发送召回消息，每个接收方丢弃接收缓冲区

中的消息，并向发送方响应 ＡＣＫ；控制器从所有正
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确的进程中收集完成信息，通知网络组件，从失败的

组件中删除输入链路。
如果网络故障影响 Ｓ 和 Ｒ 之间的连通性，那么 Ｓ

会要求控制器将消息转发给 Ｒ， 并等待来自控制器的

ＡＣＫ；如果控制器也无法传递消息，则 Ｒ 将被认为是

故障，并记录无法传递的召回消息；如果控制器收到

召回消息的 ＡＣＫ 但无法将其转发给 Ｓ，则 Ｓ 将被认为

故障。 总而言之，如果一个进程在特定的时间内没有

响应控制器，则可以认为该进程发生故障。
当进程从故障中恢复，则该进程需要传递或丢

弃接收缓冲区中的消息。 控制器会通知进程其故

障，进程联系控制器以获取主机故障通知，传递缓冲

消息后，恢复的进程需要作为新进程加入 ＴＯＣ－Ｒｅ。

３　 全序数据传输实现

３．１　 主机端实现

在终端主机上实现一个 ＴＯＣ 库，该库建立在

ＲＤＭＡ 协议上。 ＴＯＣ 从处理器周期计数器中获取时间

戳，并将其分配给软件中的消息，由于 ＲＤＭＡ 在不同队

列中缓存消息，无法确保网卡到交换机链路上时间戳

的单调性。 因此，使用 ＲＤＭＡ 的不可靠服务（ＵＤ），将
每条 ＴＯＣ 消息分割成一个或多个 ＵＤ 数据包。

ＴＯＣ 在软件中实现端到端的流量和拥塞控制。
当目标进程第一次被访问时，其会与源进程建立连

接，并为其提供一个接收缓冲区，其大小为接收窗口。
数据包序列号（ＰＳＮ）用于丢失检测和碎片整理。 拥

塞控制采用 ＤＣＴＣＰ，其中显示拥塞控制标记位于 ＵＤ
数据包部［２］。 当应用程序进行发送传输时，其存储在

发送缓冲区中。 每个目的地都维护一个发送窗口，是
接收窗口和拥塞窗口中的最小值。 当发送缓冲区中

某个分散的所有消息都在相应目的地的发送窗口内

时，其会附加当前时间戳并发送出去，即当分散传输

的某些目的地或网络路径拥塞时，其会被阻止在发送

缓冲区中，而不是减慢整个网络的速度。 为了避免活

锁，散射从发送窗口获取信用。 如果目的地的发送窗

口不足，则分散传输将保持在等待队列中，而不释放

信用，确保最终可以发送大量分散，但代价是浪费可

用于无序发送其他分散的信用。
ＴＯＣ 中的 ＵＤ 数据包添加了 ２４ 个字节的头部：

消息时间戳、屏障时间戳、提交屏障时间戳、数据包

序列号、一个操作码和一个标记消息结束的标志。
３．２　 网络内处理

使用Ｐ４实现网络内处理，并将其编译到Ｔｏｆｉｎｏ［３－４］。
一个 Ｔｏｆｉｎｏ 交换机有 ４ 个管道、４ 个输入端口和 ４

个输出端口，每个端口都独立地计算屏障时间戳。
ＴＯＣ 的每个输入链路需要 ２ 个状态寄存器，分别存

储两个屏障，以实现 ＴＯＣ－ＢＥ 和 ＴＯＣ－Ｒｅ 策略。 对

于每个数据包，输入链路的屏障寄存器在交换机的

第一个状态流水线阶段更新。 由于每个阶段只能计

算两个屏障中的最小值，因此交换机使用带有

Ｏ（ｌｏｇ Ｎ） 流水线阶段的寄存器二叉树来计算最小

链路屏障 Ｂｎｅｗ。 在最后的流水线阶段，数据包中的

屏障时间戳字段更新为 Ｂｎｅｗ， 控制平面软件会例行

检查链路屏障，并在链路屏障明显滞后时报告故障。
对于没有可编程交换芯片的交换机，在交换机

的处理器上实现网络内处理。 商用交换机不能处理

数据平面的数据包，但其处理器可以处理控制平面

的数据包。 与服务器处理器和网卡相比，交换机处

理器通常具有较低的计算能力，较低的带宽。 由于

交换机处理器无法处理每一个数据包，数据包直接

由交换芯片转发，处理器会定期在每个输出链路上

发送信标。 信标的屏障时间戳存储在每个输入链路

的寄存器中，处理器上的线程会定期计算链路屏障

的最小值并向所有输出链路广播新的信标。
如果交换机供应商不提供交换机处理器的公开

访问接口，可以将信标处理任务卸载到主机，为每个

网络交换机指定一个主机代表。 信标包使用单侧

ＲＤＭＡ 写入来更新主机代表上的屏障，定期计算最

小屏障时间戳，并将其广播给下游主机代表。

４　 实验评估

实验评估平台由 １０ 台 Ａｒｉｓｔａ 交换机和 ３２ 台服

务器组成［５］，每台服务器都配置有 ２ 个至强 Ｅ５ －
２６５０ 处理器和一个运行 ＲｏＣＥｖ２ 的迈络思 ＣｏｎｎｅｃｔＸ
－５ 网卡。 指定一个处理器作为每个交换机和网卡

的主机代表来处理信标，主机代表直接连接到交换

机，信标包不需要绕道。 在小规模实验（２ ～ ３２ 个进

程）中，每个进程都运行在不同的服务器上，每个进

程使用一对线程分别进行发送和接收。 对于大规模

的实验（６４～ ５１２ 个进程），每个服务器托管相同数

量的进程。
ＴＯＣ 的可扩展性能如图 １ 所示。 其中图 １（ａ）

展示了 ＴＯＣ 与其他全序广播策略的吞吐量对比。
每个进程向所有进程广播消息，随着进程数量的增

加，ＴＯＣ 仍然可以实现较高的吞吐量。 ＴＯＣ 的吞吐

量受处理器处理和 ＲＤＭＡ 消息传递速率的限制，由
于需要确保传输的可靠性，ＴＯＣ－Ｒｅ 的吞吐量要稍

低于 ＴＯＣ－ＢＥ，Ｓｅｑ 策略会引入额外的网络延迟，当
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Ｓｅｑ 的吞吐量饱和并出现拥塞时，延迟会急剧增加，
如图 １（ｂ）所示。 由于仅使用一个进程进行传输，信
令策略的吞吐量很低。
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图 １　 可扩展性评估

Ｆｉｇ． １　 Ｅｖａｌｕｔａｔｉｏｎ ｏｆ ｔｈｅ ｓｃａｌａｂｉｌｉｔｙ

　 　 模拟了接收者随机丢弃消息的场景，以评估数

据包丢失对延迟的影响，如图 ２ 所示。 该场景中，进
程的数量为 ５１２ 个，当丢包率高于 ０．００１％时，ＴＯＣ－
ＢＥ 和 ＴＯＣ－Ｒｅ 的延迟均开始增长。 在 ＴＯＣ－ＢＥ 和

ＴＯＣ－Ｒｅ 中，链路上丢失的信标数据包都会延迟屏

障的传输。 在 ＴＯＣ－Ｒｅ 中，丢失的消息将触发重传，
因此 ＴＯＣ－Ｒｅ 对丢包更为敏感。
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图 ２　 丢包与延迟的关系

Ｆｉｇ． ２　 Ｒｅｌａｔｉｏｎｓｈｉｐ ｂｅｔｗｅｅｎ ｐａｃｋｅｔ ｌｏｓｓ ａｎｄ ｄｅｌａｙ

　 　 由于 ＴＯＣ 的信标间隔非常小，因此 ＴＯＣ 的故

障检测通常比心跳超时机制更快，如图 ３ 所示。 如

果在 １０ 个信标间隔（即 ３０ μｓ）内未收到信标，则检

测到故障。 核心链路和核心交换机的故障在大多数

的情况下并不影响网络连通性，而主机和机柜交换

机故障会导致进程与系统断开连接，因此恢复需要

更长的时间。 ＴＯＣ 的处理器开销有两部分：接收器

的重新排序和交换机的信标处理，如图 ４ 所示，消息

传递吞吐量会随着重新排序消息的增多而略有下

降。 虽然最大发送和接收缓冲区大小随延迟线性增

加，但在缓冲区最多仅占用不超过 ３．５ ＭＢ。
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图 ４　 处理器开销

Ｆｉｇ． ４　 ＣＰＵ ｏｖｅｒｈｅａｄ

５　 结束语

本文提出了用于网络集群的全序通信策略

ＴＯＣ，该策略以发送方的时钟时间顺序进行消息传

输，通过利用可编程的集群网络将聚合顺序信息与

转发数据包分开，来实现可扩展性和效率。 实验评

估表明，ＴＯＣ 能够提高全序数据传输的效率，还具

有较低的故障恢复时间和开销。
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